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TIIVISTELMA

Liiketoimintaprosessien verkottuessa tiedon suojaamisen tarve on kasvanut, mika
aitheuttaa muutoksia siitd vastuussa olevien osaamistarpeelle. Téméa tutkimus tehtiin
osaamistarpeen kartoittamiseksi sekd tietoturvaopetuksen kehittdmiseksi Tampereen
teknillisen yliopiston Tietoliikennetekniikan laitoksella. Sielld haluttiin tietdd, millaisia
tietoturva-ammattilaisia  teollisuus tarvitsee ja mitd kehityskohteita laitoksen
tietoturvaopetuksessa on. Tydssd otettiin huomioon kaikki tietoturvallisuuden osa-alueet:
hallinnollinen tietoturvallisuus, henkildstoturvallisuus, fyysinen  turvallisuus,
tietoliikenneturvallisuus, laitteistoturvallisuus, ohjelmistoturvallisuus,
tietoaineistoturvallisuus ja kdyttoturvallisuus.

Tutkimuksessa tarkasteltiin tietoturva-ammattilaisten toimenkuvia, koulutustaustaa,
tietdimystd teknisestd ja hallinnollisesta tietoturvasta, tietimyksen kehitystarpeita, tietojen
hankintatapoja ja organisaatioiden tietoturvakulttuureita. Lisdksi kasiteltiin BS 7799-
tietoturvastandardia ja valtionhallinnon VAHTI-tietoturvaohjeistusta.
Henkilohaastattelujen — perusteella  muodostettiin  tietoturva-asiantuntijan  yleinen
osaamisprofiili ja lisdksi tietoturvakonsultin, tuotepdillikon ja tietoturvapiillikon
osaamisprofiilit. Saatuja osaamisprofiileita verrattiin kirjallisuudessa esiintyneisiin
malleihin.

Osaamisprofiileista havaittiin, ettd on olemassa joitain perusasioita, joita kaikki
tarvitsevat. Enimmékseen tarvittavat asiat madrdytyvit kuitenkin ammattilaisen
toimenkuvan painopistealueiden perusteella. Yleisiksi huomionarvoisiksi asioiksi
opetukseen liittyen katsottiin, ettd tietoturvaopetuksen pitdisi olla osana muita kursseja ja
opettamassa pitdisi olla oikeita ammattilaisia. Tarkeintd opetuksessa olisi saada
turvallisuusajattelu esiin ja mukaan ajatusmaailmaan, koska koulutus voi antaa vain
valmiuksia ammattilaiseksi kehittymiselle.
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ABSTRACT

Today's business processes are extensively networked. The resulting increased need to
protect information is bound to alter the requirements set for information security
professionals. The purpose of the present study is to survey the specific requirements for
security professionals in the industry, and consequently, to further improve the teaching of
information security at the Institute of Communications Engineering at the Tampere
University of Technology. The scope of the study encompasses all areas of security:
administrative and organizational information security, personnel security, physical
security, telecommunications security, facilities security, software security, data security,
and operations security.

In the study, the job descriptions of security professionals, their educational background,
their knowledge of technical and administrative security, the development needs, the
methods of data acquisition, and the information security culture in the organisation were
surveyed. In addition, the BS 7799 security standard and the VAHTI security directions
issued by the Finnish government were discussed. Based on the survey interviews, general
knowledge profiles were created for the Security Technician as well as for the Security
Consultant, Product Manager, and Chief Information Security Officer respectively. The
knowledge profiles were then compared to theoretical models.

The comparison of the knowledge profiles proved that there exist certain basic needs
common to all security professionals. In most cases, however, the essential needs were
specified by the focal areas in the job descriptions. On the basis of the general
observations of the teaching, then, two major targets for development can be formulated:
1) information security ought to be integrated in the contents of other courses, and 2) the
teachers of these courses ought to be practising security professionals. In teaching, the key
issue would presently be to highlight the general concept of information security and
render it an active part of the student's worldview. This is because teaching, even at its
best, can only provide a mere framework for becoming a professional.
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1. JOHDANTO

1.1 Tausta

Tietoturvan tarpeeseen on organisaatioissa alettu herdtd yritysten liiketoimintaprosessien
verkottuessa ja tieto-omaisuuden muuttuessa yhi enenevissd médrin sdhkdiseen muotoon.
Séhkoinen tieto on hyvin arkaa tahallisille tai tahattomille muutoksille tai katoamiselle,
ellei tiedon eheytti ole mitenkdin pyritty varmistamaan. Verkottuvan maailman, erityisesti
Internetin sovellusten kuten sdhkdpostin, roolin noustessa yhd kriittisemméksi osaksi
yritysten vilistd viestintdd, voidaan havaita, ettd yritysten jirjestelmit eivdt ole riittdvin
turvallisia. Viimeaikaisten erilaisten haittaohjelmien aiheuttamat tilapdiset palvelun
katkokset esimerkiksi pankeissa ovat ylittineet uutiskynnyksen, vaikka ne haluttaisiinkin
pitdd organisaation omana tietona.

Tietoturva jakaantuu selkedsti kahteen kokonaisuuteen, tekniseen ja hallinnolliseen.
Teknistd puolta on yleensd helpompi ldhestyd ja sen kustannukset on myos helpompi
perustella. Sen sijaan hallinnollista tietoturvaa on vaikeampi ldhestyd, koska
organisaatioissa ei yleensd ole siihen tarpeeksi asiantuntemusta, resursseja on liian véhin,
ja johto ei yleensd ymmarri tietoriskejd, kuten Kalevi Nikulaisen (11.2.2004) kirjoituksen
otsikko Johto pihalla tietoriskeissd” antaa ymmartaa.

Yleisesti tietoturva-ammattilaisten toimenkuvat mielletddn aika teknisiksi, kuten Parker ja
McCray madrittelevdat. Don Parkerin artikkelissa (17.5.2004) tietoturva-asiantuntijan
tarvittavaksi tietimykseksi esitetdin TCP/IP, IDSI, olennaisen tiedon 16ytdminen IDS:n
tuottamasta datasta, palomuurit, reitittimet, ohjelmointi, kiyttojarjestelmit ja oman verkon
heikkouksien testaaminen. Joe McCrayn artikkelissa (2003) asiantuntijan profiiliksi
vastaavasti esitetdin kayttojarjestelmatietimys, TCP/IP, ohjelmointia sen verran, ettid
pystyy automatisoimaan asioita scripteilld, ja verkonhallinta, joka koostuu palomuureista,
antivirus-ohjelmistoista, tunnettujen heikkouksien havainnointi-ohjelmistoista,
keskitetystd lokin hallinnasta, tunkeutumisen havainnoinnista ja VPN*-tekniikoista.
Edistyneen asiantuntijan pitdd McCrayn mielestd lisdksi seurata turvallisuusuutisia,
osallistua seminaareihin, kokeilla asioita kdytdnnossd testiverkossa, seurata turvallisessa
ympaéristossd tapahtuvaa oikeaa hyokkdystd esimerkiksi tarkkailemalla hunajapurkkia ja
osallistua ”sotapeleithin”. Hunajapurkin erds toteutus on laittaa organisaation
tietolitkenneverkon rajalle suojaamaton palvelin, jolla todellisuudessa ei ole mitddn roolia.
Suojaamattoman palvelimen tarkoituksena on vetdd mahdollisia hyokkddjid puoleensa

"IDS (Intrusion Detection System) on tunkeutumisen havainnointia suorittava tekninen jirjestelm.

> VPN (Virtual Private Network) on yleiskisite erilaisille yksityisille nienniisverkoille, joiden tarkoitus on
mahdollistaa turvalliset suojatut yhteydet esimerkiksi eri toimipaikkojen vélilla.



heikon suojauksen houkuttelevuuden vuoksi ja ehkdistdi murtoyrityksid varsinaiseen
organisaation tietojarjestelméén. Sotapeleissd tarkoituksena on ratkaista tehtdvid, jotka
edellyttivit jarjestelméssé olevien aukkojen kiyttod. Ndma ndkokulmat tuovat esiin hyvin
alan teknisen puolen, mutta molemmat unohtavat standardit ja ohjeet. Niilld kuitenkin
selvitddn jokapdiviisestd teknisestd tietoturvasta.

Ennakkokidsitykseni mukaan tietoturvan tehtdvien jakaantuminen eri toimenkuvilla
oleville henkildille on pirstoutunut eri tavalla eri organisaatioiden sisdlld riippumatta
organisaatioiden koosta. Ei ole olemassa mitddn yleispatevdd ratkaisua, joka voitaisiin
l6ytdd kaikista organisaatioista. Pienimmissd organisaatioissa koko tietoturvan
tehtavikenttd kuuluu toimivalle johdolle ja tietotekniikasta vastaavalle henkilostolle.
Hieman isommista organisaatioista 10ytyy jo tietoturvapiillikko, joka koordinoi ja toimii
linkkind eri yksikoiden vililld tietoturva-asioissa. Tekninen tietoturva on yleensa jotenkin
hallinnassa, koska ulkopuolelta ja sisdpuolelta tulevat uhat ja riskit ovat jo realisoituneet
hyokkédyksien ja kiristyksien muodossa. On ollut pakko tehdd jo jotain. Sen sijaan
hallinnollisella puolella on yleensd tehty vain se, mitd asiakkaat ja mahdollisesti
viranomaiset ovat vaatineet tai ei aina edes sitd. Tietoturva on yleensd johdon mielestd
vain kustannuserd, koska siitd ei ole suoranaisesti ndhtdvissd tuloja, vaan pelkistddn
menoja. Ehkdpd hyvd kannustin johdolle voisi olla kustannusten ennakoitavuus, koska
katastrofitilanteiden kustannuksia on mahdotonta ennakoida.

1.2 Tutkimuksen tavoitteet

Tamain diplomityon tavoitteiksi asetettiin selvittda:
* tietoturva-ammattilaisen koulutustausta

* tietoturva-ammattilaisen yleinen tietimyksen taso teknisesti ja hallinnollisesta
tietoturvasta

* tietoturva-ammattilaisen ammatissaan tarvitsema osaaminen (tekninen ja
hallinnollinen tietoturva)

e organisaation motivaatio ja sitoutuminen tietoturva-asioihin

* tietoturva-ammattilaisen osaamisen puutteet ja kehityskohteet, joiden perusteella
organisaation tietoturva-ammattilaisten valmiuksia voitaisiin parantaa

* tietoturva-ammattilaisille tarjottavan ammatillisen peruskoulutuksen ja
tdydennyskoulutuksen kehityskohteet

* tietoturva-ammattilaisen yleinen profiili ja tehtdvikentét sellaisella tasolla,
minkélaisina ne ovat 10ydettdvissd useimmista organisaatioista.



1.3 Tyoén rakenne

Luvussa 1 kisitellddn tietoturvallisuuden nykytilaa organisaatioissa motivaationa télle
tyolle, sekd tutkimuksen tavoitteita ja menetelmid. Luvussa 2 madritellddn
tietoturvallisuuden ja  yritysturvallisuuden  késitteet.  Tutustutaan BS  7799-
tietoturvastadardiin, VAHTI-ohjeisiin ~ ja  erilaisiin  pétevyyttd  osoittaviin
koulutussertifikaatteihin.  Luvussa 3 kisitellddn  kirjallisuudesta  16ydettyja
ammattilaisprofiileja, niiden muodostamia ryhmid ja yleisid vaatimuksia hyville
ammattilaiselle. Luku 4 Kkésittelee haastattelukysymysten suunnittelua. Luvussa 5
perehdytddn kyselytutkimuksen suoritukseen ja tuloksiin. Luvussa 6 muodostetaan
tietoturvakonsultin, tuotepdillikon, tietoturvapdillikon ja tietoturva-ammattilaisen
profiilit. Muodostettuja profiileita verrataan timin jilkeen kirjallisuuteen. Luvun lopuksi
pohditaan tavoitteiden saavuttamista. Luvussa 7 arvioidaan tutkimusta, annetaan vinkkeji
opetukseen ja jatkotutkimuskohteisiin.

1.4 Kaéytetyt tutkimusmenetelmat ja rajaukset

Tutkimus suoritettiin  henkil6haastatteluin. Saatuja tuloksia verrattiin  BS  7799-
standardeihin, VAHTI-ohjeistukseen ja muuhun kirjallisuuteen. Organisaatioissa
tietototurva-asiat ovat jakautuneet usealle henkildlle. Téssd keskityttiin vain tdrkeimpiin,
koska muuten olisi pitdnyt haastatella 1dhes koko organisaation henkilokunta. Haastattelut
rajattiin noin kymmeneen haastatteluun, koska jo tdlld maarilla uskottiin saatavan riittivan
laaja-alainen kokonaiskuva. Haastatteluissa ei auditoitu organisaatioiden tietoturvaa,
koska se ei ole tarkoituksenmukaista timéan tyon kannalta.

1.5 Tutkimuksen suoritus

Tutkimusta varten laadittiin kysymysrunko, jota kédytettiin soveltaen haastatteluiden
runkona. Kysymysrunko esitestattiin ensin yhdelld tietoturva-ammattilaisella, jonka
jilkeen havaitut puutteet ja virheet korjattiin. Taman jidlkeen suoritettiin haastattelut.
Haastattelujen  tulokset  analysoitiin, niistd  muodostettiin  tietoturvakonsultin,
tuotepdillikon, tietoturvapiillikon ja tietoturva-ammattilaisen osaamisprofiilit.



2. KASITTEET

2.1 Tietoturvallisuus

Mita tietoturvallisuus on? Kysymyksen vastaus on moniselitteinen ja yhtd ainoaa vastausta
ei ole olemassa. Seuraavassa pohditaan asiaa kirjallisuuden avulla. Olen kiyttanyt
VAHTI-ohjeiden (7/2003 s.29) mukaista jakoa osakokonaisuuksiin. Muukin jakoperusteet
ovat ihan yhtd patevii, koska jaottelulle ei ole olemassa yhtd ainoaa oikeaa tapaa.

Hallinnollinen tietoturvallisuus on lyhyesti méériteltynd kaikki ne hallinnolliset
toimenpiteet, jotka tdhtddvit tietoturvallisuuden parantamiseen. Keinoja, joilla tietoturvaa
voidaan parantaa hallinnollisin toimenpitein, ovat esimerkiksi organisaatiojérjestelyt,
tehtdvien ja vastuiden maddrittely sekd henkiloston ohjeistus, koulutus ja valvonta.
Tietoturvapolitiikka on organisaation johdon kannanotto tietoturvallisuusasioihin. Se
sisdltdd esimerkiksi tietoturvallisuuden yleistavoitteet organisaatiossa, lakeihin ja
sopimuksiin liittyvédt vaatimukset tietoturvalle, organisaation turvallisuuskoulutuksen
vaatimukset, litkketoiminnan jatkuvuuden vaatimukset turvallisuudelle,
turvallisuuspolititkan ~ rikkomusten ~ seuraukset,  tietoturvallisuuteen  liittyvien
velvollisuuksien madrittelyn, poikkeustilanteiden raportointikdytdnnét ja viittaukset
politiikkaan  liittyviin  asiakirjoihin, kuten lakeihin ja  turvasuunnitelmaan.
Tietoturvasuunnitelma sisiltdd yksityiskohtaisemmat ohjeet kuin politiikkka. Se siséltda
turvallisuuden kehittdmisen aikataulut tietoturvapolititkassa maddriteltyjen tavoitteiden
saavuttamiseksi. Lisdksi organisaatioilla on yleensd erillisid ohjeita, jotka tiydentdvit
tietoturvasuunnitelmaa. Téillaisia ohjeita ovat esimerkiksi tietoturvapoikkeamiin
reagoimisen ohje, ylldpitopolitiikka, sdéhkopostin kdyton politiikka ja kuolemantapausohje.

Henkilostoturvallisuus on organisaation oman tai ulkopuolisten henkildiden
inhimillisestd toiminnasta aiheutuvien tietoturvariskien hallintaa. Henkilostoriskeihin
kuuluvat my0s osaamattomuudesta ja erehdyksistd aiheutuvat riskit eikd pelkéstddn
anastuksesta,  yritysvakoilusta, petoksesta ja  kavalluksesta johtuvat riskit.
Henkildstoturvallisuudessa erityisesti huomioitavia asioita ovat: toimintatavat, rekrytointi,
toimenkuvat, kidyttdoikeudet, turvallisuuskoulutus ja valvonta. Toimenkuvien tulee olla
sellaisia, ettd riskejd aiheuttavista asioista, esimerkiksi rahan kdytosti, ei vastaa vain yksi
henkild, vaan useampi on tietoinen asioista. Kaikkein kriittisimpien toimintojen
toteuttamiseen pitdd vaatia vdhintddn kahden henkilon samanaikainen ldsndolo, jotta
toimenpide saadaan suorittaa. Henkilostoturvallisuudessa pitdd huomioida myos
avainhenkiloiden sijaiset. Organisaatiossa ei saa muodostua tilannetta, jossa yrityksen
toiminta pyséhtyy, kun esimerkiksi joku avainhenkild poistuu organisaation palveluksesta.

Fyysinen turvallisuus kohdistuu laitteistojen ympériston suojeluun. Fyysistd
turvallisuutta ovat esimerkiksi laitteistojen ulkoinen turvaaminen, lukitus, kulunvalvonta,



vartiointi ja tilojen suojaaminen. Fyysiselld suojautumisella pyritddn minimoimaan
mahdolliset palo-, vesi-, sdhkd-, ilmastointi-, murto- yms. vahingot hidastamalla ja
vaikeuttamalla niitd. Esimerkiksi palokuorman minimoinnilla voidaan ehkiistd tulipalon
rdjahdysmaéinen levidminen, kun véltetddn sidilyttimésta palavia materiaaleja tarpeettoman
suuria madrid samoissa tiloissa. Fyysiseen turvallisuuteen tulee kiinnittdd erityisti
huomiota silloin, kun omaisuus ei ole organisaation omissa tiloissa, vaan esimerkiksi
tyontekijin kotona.

Tietoliikenneturvallisuudella pyritdin varmistamaan siirrettdvan tiedon
muuttumattomuus, luottamuksellisuus, tietoliitkennelaitteistojen fyysinen turvallisuus,
estimédn tiedon kulkeutuminen véidrddn paikkaan sekd todentamaan vastaanottaja etti
lahettdja. Tietoliikenneturvallisuuteen kuluvat kaikki televerkot, liityntdpisteet ja
liitettyjen pditelaitteiden rajapinnat. Voidaan siis puhua suojauksesta pddstd pddhin eli
lahettdjalta vastaanottajalle. Tietoliikenneturvallisuudessa tarkastellaan
tiedonsiirtovélineitd, tiedonsiirtoprotokollia, verkkotopologioita, tietoturvatuotteita ja
salausalgoritmeja.  Tietoliikenneverkkojen turvallisuudessa erityshuomion saavat
organisaatioiden verkkojen viliset liityntdpisteet, koska organisaatioiden osaamistasot,
politiikat ja kiinnostus turvallisuutta kohtaan vaihtelevat suuresti. Lisdksi pitdd kiinnittaa
huomiota tietoliikennetuotteiden nopeaan uudistumiseen, joka aiheuttaa sen, ettd verkossa
saattaa olla hyvin eri-ikdisid, standardien eri versioita noudattavia laitteita. Aina kaikki
laitevalmistajat eivdt noudata kaikkia standardien vaatimuksia viimeiseen asti ehtidkseen
riittdvén ajoissa markkinoille. Lisdksi standardien ohjeet saattavat olla liian viljat. Ndiden
seurauksena pitdd varautua sithen, ettd kaikki laitteiden ominaisuudet eivédt ole
kaytettavissd kaikkien laiteyhdistelmien yhteydessa.

Laitteistoturvallisuuden piiriin kuuluvat laitteet ja laitteisiin liittyvat laitteiden omat
ohjelmistot eli laitekohtaiset kayttojarjestelmat. Laitteistoihin liittyvid
turvallisuusominaisuuksia ovat tunnistaminen, todentaminen, osastointi, paddsynvalvonta,
itsetarkkailu, tiedon luokittelu ja valmistajan laaduntarkkailu. Laitteistojen turvaamineen
kaytostd poistamisen yhteydessd on syytd tehdd suunnitelmat. Laitteistoturvallisuuden
tietokonearkkitehtuuri muodostaa rajapinnan ohjelmistoturvallisuudelle.

Ohjelmistoturvallisuus kattaa kéyttojarjestelmén ja sovellukset. Kéyttdjarjestelmat
kuuluvat péddosin ohjelmistoturvallisuuteen, mutta rajanveto laitteistoturvallisuuteen on
yhtd hankalaa kuin rajata kayttdjarjestelmdin kuuluvat ohjelmat ja erilliset sovellukset.
Ohjelmistoturvallisuuteen vaikuttavat keskeisesti tietokonearkkitehtuurit,
kayttojarjestelmét, kadntdjat, sovellukset, haittaohjelmat, ohjelmistojen virheet ja ndihin
liittyvit tietoturvaominaisuudet. Ohjelmistoturvallisuus toimii rajapintana
laitteistoturvallisuuden ja henkil6std- tai hallinnollisen tietoturvan vilissd. Juhani
Paavilaisen (1998) mukaan korkeantason kdantdjan kéyttiminen on riskitekijd, jos
ohjelman tietoturvatason on oltava erittdin korkea; kédntdjit itsessddnkin sisdltdvat
virheitd. Mitd monimutkaisemmiksi ohjelmistot muodostuvat, sitd vaikeammin ne ovat



yhden ihmisen késitettdvissd, jolloin kééntdjan ldhdekoodiin jddneiden virheiden
todenndkoisyys  kasvaa.  Ohjelmistojen  turvallisuusvaatimukset tulee  paattaa
suunniteltaessa, koska myéhemmin turvallisuutta on ldhes mahdotonta lisdtd tai se tulee
ainakin huomattavasti kalliimmaksi. Tdstd syystd useimmat saatavissa olevat valmiit
ohjelmistot eivit ole kelvollisia kaikkeen kéyttoon, koska niitd suunniteltaessa ei ole
riittdvisti huomioitu turvallisuutta.

Tietoaineistoturvallisuus eroaa muista turvallisuuden osa-alueista siten, etti se kohdistuu
pelkdstddn tietoihin, olivat ne sitten missd muodossa tahansa. Muut osa-alueethan ovat
kohdistuneet toimintaan tai materiaan tiedonkisittelyssd tai sen ympéristossa.
Tietoaineistoturvallisuus on tietojen ja tietovilineiden tunnistamista,
turvallisuusluokitusta, sdilytystd, varmistamista, késittelyd ja tarpeettoman tiedon
tuhoamista. Tarkoituksena on turvata tietojen eheys, muuttumattomuus, aitous, saatavuus
ja luottamuksellisuus. Tiedon turvaluokittelu on tirked osa tietoaineistoturvallisuutta.
Tiedon luokittelussa on erityisesti muistettava, ettd tiedon turvaluokka todennékéisesti
muuttuu ajan kuluessa, esimerkiksi salainen tieto muuttuu julkiseksi. Tiedon eheyden
kannalta on tirkedd, ettd vanhat versiot tiedosta on erotettavissa ajan tasalla olevista
tiedoista, esimerkiksi lait ja asetukset.

Kiyttoturvallisuus on turvallisen kdyttotavan, turvallisen kdyttoympariston, tapahtumien
valvonnan ja toiminnan jatkuvuuden muodostama kokonaisuus. Turvallinen kiyttGtapa
edellyttdad jarjestelmdn asennukselta ja ylldpidolta organisaation tietoturvasuunnitelman
mukaista toimintaa. Turvallinen kdyttoympéristd6 muodostuu jirjestelmdn fyysisen- ja
laitteistoturvallisuuden ylldpidosta. Tapahtumien valvonnalla tarkoitetaan sitd, ettd
tapahtumat ja niiden aiheuttajat ovat tarvittaessa jdljitettdvissd esimerkiksi jdrjestelmén
lokeista. Jatkuvuus varmistetaan dokumentoidulla jatkuvuussuunnitelmalla, joka sisdltdd
tai siind on viittaukset dokumentteihin, joista 10ytyvdt toipumissuunnitelma,
padsynvalvonnan toteutus, jirjestelmdn mahdolliset lokitiedostot ja muu suojaus. Juhani
Paavilaisen (1998) mukaan: "Kéyttoturvallisuus yhdistdd fyysisestd-, laitteisto-, ja
ohjelmistoturvallisuudesta muodostuvan  kokonaisuuden niin, ettd se vastaa
hallinnollisessa turvallisuudessa mééritettyé tasoa."

2.2 Yritysturvallisuus

Yritysturvallisuus on laajempi kokonaisuus kuin tietoturvallisuus. Juha E. Miettinen
(2002)  jakaa  yritysturvallisuuden  seuraaviin  kokonaisuuksiin ~ mukaillen
Yritysturvallisuuden neuvottelukunnan tekemidd jaottelua. Suluissa VAHTI-ohjeiden
mukainen tietoturvallisuuden jaottelu sijoitettuna siten, mihin ne sisdllon mukaan
sopisivat.

*  Yritysturvallisuuden johtaminen (hallinnollinen turvallisuus)



* kiinteisto- ja toimitilaturvallisuus (fyysinen turvallisuus)
* henkil6turvallisuus (henkildstoturvallisuus)
* vakuuttaminen (kédyttoturvallisuus)

e tietoturvallisuus (tietoliikenneturvallisuus, laitteistoturvallisuus,
ohjelmistoturvallisuus, tietoaineistoturvallisuus)

* poikkeusoloihin varautuminen (kdyttoturvallisuus)

* paloturvallisuus ja pelastustoiminta (fyysinen turvallisuus)

* ympiristonsuojelu

* ulkomaan toimintojen yritysturvallisuus (hallinnollinen turvallisuus)
* matkustusturvallisuus (hallinnollinen turvallisuus)

* rikosturvallisuus (fyysinen turvallisuus)

* tydsuojelu

* tuotannon ja muun toiminnan yritysturvallisuus (kdyttdturvallisuus).

Kun verrataan oheista jakoa VAHTI-ohjeiden mukaiseen tietoturvan jaotteluun,
huomataan, ettd tietoturvallisuuteen ahtaasti tulkittuna kuuluvat vain
tietoliikenneturvallisuus, laitteistoturvallisuus, ohjelmistoturvallisuus ja
tietoaineistoturvallisuus.  Hallinnollinen ja kéyttoturvallisuus saavat suuremman
painoarvon yritysturvallisuudessa kuin pelkissé tietoturvallisuudessa. Yritysturvallisuuden
ndkokulma painottuu riskienhallintaan, lakien ja asetusten noudattamiseen ja erityisesti
yrityksen toiminnan jatkuvuuden turvaamiseen. Lisdksi yritysturvallisuuteen liittyy
ympdéristonsuojelu ja tyosuojelu, jotka eivit liity mitenkédédn tietoturvallisuuteen, mutta
ovat osa yrityksen toimintaa, jota sdddellddn laeilla ja asetuksilla. Asioiden painottuminen
yritysturvallisuudessa eri  tavalla kuin tietoturvallisuudessa on luonnollista.
Yritysturvallisuuden tehtdvdnd on palvella yrityksen varsinaista liiketoimintaa.
Tietoturvallisuuden tehtdvdnd on turvata tietojen eheys, muuttumattomuus, aitous,
saatavuus ja luottamuksellisuus. Yritysturvallisuudessa vaatimukset tulevat asiakkailta ja
yhteiskunnalta. Sen sijaan tietoturvallisuuden késite ei sisdlld vaatimusta ottaa kaikkia
yritystoiminnan velvollisuuksia ja vastuita huomioon.

2.3 BS 7799

BS 7799-tietoturvastandardin juuret ovat Iso-Britannian Kauppa- ja Teollisuusministerion
DTIL:n tietoturvatyéoryhmin vuonna 1993 julkaistussa tietoturvan hallintaa koskevassa
menettelytapaohjeessa (Code of Practice for Information Security Management). Gamma
Secure Systems Limited:n (2004a) mukaan vuonna 1995 julkaistu ensimméiinen versio ei



sisdltinyt tarkkoja vaatimuksia siitd kuinka organisaatioiden tietoturva tulisi toteuttaa.
Standardiin lisdttiin vuonna 1998 toinen osa, joka asetti vaatimukset standardin
noudattamisesta. Vuonna 1999 standardi paivitettiin ja siihen liséttiin uusia ohjeistuksia,
jotka huomioivat informaatioalan uusimmat kehityssuunnat esimerkiksi e-kaupan sekd
langattoman tietoliikenteen. ISO hyviéksyi standardin ensimmaéisen osan joulukuussa 2000
julkaistavaksi pienin muutoksin kansainvilisend standardina BS ISO/IEC 17799:2000.
Edelld mainitusta ISO-standardista on 15.6.2005 tullut uusi versio. Vuonna 2002
standardin toisesta osasta tuli uusi versio. Uudistuksessa keskityttiin yhtendistimaan
standardia muiden ISO-standardien kanssa. Gamma Secure Systems Limited on yksi
standardin valmistelusta vastaavan tyoryhmaén jasenyrityksista.

BS 7799-standardi sisdltdd valvontatoimenpiteitd, jotka toteuttamalla organisaatio pystyy
nostamaan tietoturvansa tasoa. Valvontatoimenpiteet on jaoteltu alla oleviin aihealueisiin:

* tietoturvapolitiikka

* organisaation jako turvallisuuden vastuualueisiin
* tietojen luokittelu, arvostaminen ja suojaus

* henkildstoturvallisuus

* fyysinen turvallisuus

* tietoliikenteen turvaaminen

* péadsyoikeuksien valvonta

* jarjestelmien kehittdminen ja ylldpito

* liiketoiminnan jatkuvuuden hallinta

e vaatimustenmukaisuus (lainsdddintd, sopimukset).

Standardin ensimmdinen osa sisdltdd valvontatoimenpiteiden kuvauksen ja tarkoituksen
sekd ehdotuksia hyviksi havaituista tavoista toteuttaa ne. Standardin toisessa osassa taas
médritellddn tarkemmin se, mitd organisaation tulisi toimenpiteilld saavuttaa. Standardin
noudattamisen vahvuus on siind, ettd se vaihe vaiheelta auttaa organisaatiota rakentamaan
toimivan tietoturvaa parantavan jirjestelmén. Standardia seuraamalla organisaatio pystyy
paremmin tunnistamaan liiketoimintaprosessiensa kannalta kriittisimmét tietoturvauhat,
varautumaan niihin, ja tdtd kautta paremmin ymmartdmdian tietoturvan merkityksen
organisaation liiketoiminnan jatkuvuuden kannalta. Standardin kédyton suurin hyoty on
siind, ettd sen voi sertifioida. Sertifioidulla yritykselldi on ndin mahdollisuus esittda
asiakkailleen riippumattoman tahon suorittaman tarkastuksen tulos. Téytyy kuitenkin
muistaa, ettd standardin toteuttaminen ei takaa lakisddteisten velvoitteiden tdyttymistd,
koska standardi ei ota huomioon maakohtaista lainsdadéntoa.

Gamma Secure Systems Limited:n (2004b) mukaan organisaation tietoturvallisuuden
hallintajdrjestelma tullaan tarkistamaan valtuutetun BS 7799-asessorin toimesta, jos
organisaatio haluaa sertifioida itsensi standardia vasten. Saatu sertifikaatti sisdltdd tiedon



siitd, mitkd organisaation toiminnat sertifioitiin sekd muita olennaisia tietoja, kuten
soveltamissuunnitelman. Asessori palaa tietyin viliajoin tarkistamaan, ettd organisaation
tietoturvallisuuden hallintajarjestelmé toimii tarkoituksenmukaisesti. Organisaation tulee
sertifioida hallintajarjestelménsd uudelleen kolmen vuoden vilein. Myonnettyjd
sertifikaatteja Suomessa voi tarkastella SFS:n (2004) WW W-sivulta. Standardi sanoo, ettid
se ei ole kaiken kattava. Tdmédn vuoksi tdytyy muistaa, etti jos organisaatio hakee
sertifikaatin pelkdstddn sertifikaatin vuoksi, niin standardin ohjeet ja méérdykset tulevat
taytetyksi, vaikka organisaatio ei sitoutuisi turvallisuuden kehittimiseen. Pelkén
sertifikaatin saamiseksi riittdd asioiden dokumentointi ja organisaation johdon hyvaksynti
jattdd 1oydetyt riskit olemassa olevalle tasolle. Siis tdllainenkin toteutus saattaa tulla
hyvaksytyksi, koska sertifikaatin myontdjat ovat kaupallisia yrityksid, ja sertifikaatin
hankinnan perimméiinen syy saattaa olla liikekumppanin vaatimus asiakassuhteen
jatkamiselle.

2.4 VAHTI-ohjeet

Suomessa Valtiovarainministerid (VM) ohjaa valtionhallinnon tietoturvallisuutta ja sen
kehittimistd. Obhjeita kehittdd VM:n asettama valtionhallinnon tietoturvallisuuden
johtoryhmd (VAHTI). Ohjeistus kattaa kaikki tietoturvallisuuden osa-alueet, joista on
kerrottu tarkemmin jo kohdassa 2.1. Téti jakoa on kdytetty myos tdssd tydssd. VAHTI-
ohjeistuksen tavoitteena on parantaa valtionhallinnon toimintojen luotettavuutta ja
jatkuvuutta  tietoturvallisuutta  kehittdmadlldi. = VAHTI-ohjeet  késittelevit asiaa
konkreettisemmalla tasolla kuin edelld mainitut BS 7799-standardit. Ne ottavat huomioon
lisdksi myOs Suomen lainsddddnnon ja erityisesti viranomaisten tietojérjestelmien
toiminnan. Tosin ndistd ohjeista ei 10ydy tarkkaa jirjestelmdkuvausta. Sen sijaan sieltd
16ytyy suoria tarkistuslistoja, joita ldpikdymélld voi helposti huomata, mihin asioihin
pitdisi puuttua.

2.5 Patevyyssertifikaatit

Ohessa kerrotaan muutamasta myohemmin esiin tulevasta sertifikaatista, jolla voi osoittaa
patevyytensd tietoturvatehtdviin. Sertifikaatteja on myds muita samantapaisia kuin alla
olevat turvallisuuden johtamiseen liittyvdt. Yleensd sertifikaatit keskittyvét kuitenkin
johonkin tuotteeseen, jolloin ne sopivat ldhinni yhteen tuotteeseen keskittyvélle tekniselle
asiantuntijalle.

251 Certified Information Systems Security Professional (CISSP)

Certified Information Systems Security Professional (CISSP) sertifikaatteja myontda
International Information Systems Security Certification Consortium, Inc eli (ISC)?
(2005a), joka on voittoa tavoittelematon organisaatio. Suomessa CISSP-tutkintoja
jarjestdd Tietoturva ry (2005). CISSP-sertifikaatin koe kestdd kuusi tuntia, ja se sisdltda
250 monivalintakysymystd oheisista aihealueista. Jotta kokeeseen on mahdollista



osallistua, osallistujalla tiytyy olla vdhintddn kolmen vuoden yhtdjaksoinen tyokokemus
yhdestd tai useammasta alla olevasta aihealueesta vélittomésti koetta edeltdviltd ajalta
((ISC)? 2005b):

* piidsynvalvonta (Access Control Systems and Methodology)

* sovellusten ja jirjestelmien turvallisuuskehitys (Applications and Systems
Development Security)

* jatkuvuus ja toipumissuunnittelu (Business Continuity Planning (BCP) and
Disaster Recovery Planning (DRP))

* kryptologia (Cryptography)

* lainsdddanto ja etiikka (Law, Investigation and Ethics)

* operatiivinen turvallisuus (Operations Security)

* fyysinen turvallisuus (Physical Security)

» turvallisuusarkkitehtuurit ja mallit (Security Architecture and Models)
e turvallisuusjohtamisen kdytdnnot (Security Management Practices)

» tietoliikenne ja verkkoturvallisuus (Telecommunications and Network Security).

Jotta CISSP-sertifikaatti pysyy voimassa, on kolmen vuoden aikana hankittava tarpeeksi
tdydennyskoulutuspisteiti. Sertifikaattiin on mahdollista liittdd my0s valinnaisia osia.
Télloin on mahdollista saavuttaa Information Systems Security Engineering Professional
(ISSEP), Information Systems Security Architecture Professional (ISSAP) tai Information
Systems Security Management Professional-sertifikaatti (ISSMP).

25.2 Certified Information Systems Auditor (CISA) ja Certified
Information Security Manager (CISM)

CISA ja CISM ovat sertifikaatteja, joita myontdd ISACA (Information Systems Audit and
Control Association). Lyhenteet tulevat sanoista Certified Information Systems Auditor ja
Certified Information Security Manager. Suomessa ISACA:a edustaa jdsenyhdistys
Tietojdrjestelmien tarkastus ja valvonta ry (2005). Sertifikaateilla on seuraavat yhteiset
vaatimukset:

* Vihintdin viiden vuoden tyokokemus tietojarjestelmien auditoinnista.

* Hakija hyviksyy ISACA:n eettiset sdéannot (ISACA 2005a Code Of Professional
Ethics).

» Jotta sertifikaatti pysyy voimassa, tarvitaan vahintdin 120 tuntia hyviksyttya
jatkokoulutusta kolmen vuoden aikana, josta vihintdén 20 tuntia joka vuosi.

10



CISA-kokeen aihealueet ja painoarvot ovat (ISACA 2005b):
* tietojarjestelmin auditointi (The IS audit process) 10%

* tietojirjestelmin ylldpito, suunnittelu ja organisointi (Management, planning, and
organization of IS) 11%

* tekninen infrastruktuuri ja sen toteutus (Technical infrastructure and operational
practices) 13%

* tietojen turvaaminen (Protection of information assets) 25%
e toipumis- ja jatkuvuussuunnittelu (Disaster recovery and business continuity) 10%

» liiketoimintajdrjestelmén kehitys, hankinta, implementointi ja ylldpito (Business
application system development, acquisition, implementation and maintenance)
16%

» liiketoimintaprosessin evaluointi ja riskinhallinta (Business process evaluation and
risk management) 15%.

CISM-kokeen aihealueet ja painoarvot ovat (ISACA 2005¢):
* hallinnollinen tietoturva (Information Security Governance) 21%
* riskienhallinta (Risk Management) 21%
* tietoturvan kehittiminen (Information Security Program(me) Management) 21%
* tietoturvan johtaminen (Information Security Management) 24%

e vastesuunnittelu (Response Management) 13%.

253 Global Information Assurance Certification (GIAC)

Global Information Assurance Certification (GIAC) on System Administration,
Networking, and Security Organization (SANS):n sertifikaattiperhe, joka koostuu
yksittdisistd sertifikaateista ja yksittdisten sertifikaattien muodostamista kokonaisuuksista.
GIAC:n (2005a) mukaan sertifikaatteja on kahta tasoa, hopea (Silver) ja kulta (Gold).
Hopeatasoon riittdd pelkén kokeen suorittaminen. Kultatasoon vaaditaan lisdksi kirjallinen
raportti, jonka siséllon pitdd olla hyddyllinen yhteisolle. Vaativin sertifikaateista CIAC:n
(2005b) mukaan on GIAC Security Expert (GSE). Se edellyttidd esitietoina seuraavat
sertifikaatit:

* GIAC Certified Firewall Analyst (GCFW)
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* GIAC Certified Intrusion Analyst (GCIA)

*  GIAC Certified Incident Handler (GCIH)

* GIAC Certified Windows Security Administrator (GCWN)
*  GIAC Certified UNIX Security Administrator (GCUX)

Sertifikaateista yhden suorituksen on oltava hyvaksytty vihintddn 90%:lla pisteistd. GIAC
(2005b) koe siséltdd kirjallisia ja laboratorio-osuuksia. Laboratorio-osuudessa
analysoidaan  verkkoliikenteestd = merkkejd  tunkeutumisista, hyokkdyksistdi ja
epatavallisista ohjelmista. Lisdksi verkkoliikenteen perusteella yritetddn paitelld verkon
arkkitehtuuri, koko, palomuurin sijainti ja suoritetaan verkon haavoittuvuuksien arviointi.
Kirjallinen osuus muodostuu monivalintakysymyksistd (20%) ja esseistd (80%). Lisdksi
sertifikaatin vaatimuksena on suullinen esitys omavalintaisesta aiheesta. Muita CIAG:n
(2005¢) tarjoamia sertifikaatteja 10ytyy liitteesta.
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3. TIETOTURVA-AMMATTILAISEN
TEHTAVIA KIRJALLISUUDESSA

3.1 Miettisen ammattilaisproffiilit

Juha E. Miettinen (2002) on muodostanut seuraavanlaiset yritysturvallisuuden
asiantuntijaprofiilit: johtaja, esimies tai pééllikko, tutkija, erikoisasiantuntija ja
suoritetyontekijd. Johtajalla on yleensd pitkd tyokokemus omalta ammattialaltaan,
johtamistaitoa ja korkea peruskoulutus. Johtaja on yleensd ylin pdittdjd ja héinen
vastuullaan on turvallisuusyksikon tai sen osan johtaminen. Tyypillisid tehtavanimikkeitd
ovat turvallisuusjohtaja, yritysturvallisuusjohtaja, ympdéristdjohtaja, pelastusjohtaja,
riskienhallintajohtaja  ja  vakuutusjohtaja. = Esimies tai paillikko voi olla
koulutustaustaltaan melkein mitd tahansa, mutta mitd vaativammassa asemassa hin on sitd
korkeampaa koulutusta ja tyokokemusta vaaditaan. Ty0ssddn hdn on vastuullinen
johtamansa yritysturvallisuuden ryhmén esimiehend ja vastaa myds sen toiminnan
ohjauksesta. Esimerkkejd tidmén tason tehtdvinimikkeisti ovat turvallisuuspaillikko,
tietoturvallisuuspdillikko, ympaéristopaallikko ja vakuutuspaillikko.
Yritysturvallisuusalan tutkijalla on yleensd suoritettuna ylempi korkeakoulututkinto
opiskelemassaan péddaineessa ja hdn on jo suorittanut tai mahdollisesti aikoo suorittaa
jatkotutkinnon.  Toimenkuvana tutkijalla on  yritysturvallisuuden tutkimustyo.
Erikoisasiantuntijalla on alan korkea peruskoulutus ja jonkin yritysturvallisuuden
erikoisalueen osaaminen. Koulutukseltaan hdn on esimerkiksi insindori. Toimenkuvassaan
hian keskittyy yhteen tai muutamaan kohdassa 2.2 mainittuihin yritysturvallisuuden osa-
alueisiin, esim. rikosturvallisuus. Omalla osaamisalueellaan hénelld on laaja ammatillinen
osaaminen. Suoritetyontekija on yritysturvallisuuden ammattilainen, jolla on alan
peruskoulutus, mutta ei omia alaisia. Tyypillisid tyotehtdvid ovat vahtimestari, vartija ja
henkivartija. Suoritetyontekija ei kuulu timén tyon tarkastelun piiriin.

3.2 Mannisen ammattilaisprofiilit

Tampereen yliopiston tietoturvapdillikké Minna Manninen on seminaariesityksessdin
Suuren organisaation tietoturva (16.3.2004) nimennyt organisaatiosta seuraavat tietoturva-
ammattilaisprofiilit: ylin johto, tietoturvallisuuden johto, tietoturvapéillikko, atk-yksikko
yleensd, tietotekninen asiantuntija, osaston johtaja, tietojirjestelmin omistaja ja
jarjestelmdn pddkayttdja. Ylimmédn johdon tehtivind on viime kddessd vastata
tietoturvallisuudesta, ellei johto ole delegoinut vastuutaan. Ylimmén johdon tehtdvdnid on
tietoturvallisuuden osalta taata tietoturvallisuuden tarvitseman resurssit, organisoida
tietoturva, huomioida tietoturva riskienhallinnassa, hyvéksya tietoturvapolitiikka, asettaa
vaatimukset raportoinnille tietoturvan toteutumisesta ja mdidritelli organisaation
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tietoturvan tavoitetaso. Tietoturvallisuuden johdon tehtivinid on valmistella ja ohjata
tietoturvallisuuden kdytdnnon toteutusta, kehittdd tietoturvaa tietoturvapolitiikan
mukaisesti, olla asiantuntijaryhmind tietoturvapolitilkan —madrittelyssd, huolehtia
henkil6ston tietoturvakoulutuksesta, valvoa turvallisuutta ulkoistetuissa atk-palveluissa,
raportoida  ja  tehdd  aloitteita  tietoturvallisuudesta  ylimmélle  johdolle.
Tietoturvapaillikko valmistelee tietoturvan kehittimishankkeita yhdessd tietoturvan
johtoryhmédn kanssa, on pddvastuullinen tietoturvallisuuden johtoryhméissé, tiedottaa
tietoturva-asioista, avustaa tietoturvallisuuden toimeenpanossa, jirjestda tietoturvallisuutta
koskevan seurannan ja informoi johtoa. Atk-yksikon tehtivinid on huolehtia teknisestd
tietoturvasta, vastata tietoliikenneverkon turvallisuudesta, huolehtia kdyttdjdhallinnasta,
huolehtia varmuuskopioinnista, jérjestdd tekniseen tietoturvaan liittyvd koulutus
organisaatiolle ja neuvoa tekniseen tietoturvaan liittyvissd kysymyksissd. Tietoteknisiin
asiantuntijoihin kuuluvat yllapitdjd, suunnittelija, ohjelmoija ja atk-tuki. Niiden
tehtdvdnd on soveltaa ja toteuttaa organisaation tietoturvaperiaatteita oman
erikoisasiantuntemuksensa ~ mukaisesti,  vastata  tietoturvatoimenpiteistd =~ omalla
vastuualueellaan seké raportoida tietoturvallisuudesta ja hdiridistd esimiehilleen. Osaston
johtajan tehtivdnd on resursoida ja toimeenpanna osaston tietoturvallisuus ja siihen
liittyvdt kehitystoimenpiteet asetettujen tavoitteiden mukaisesti, seurata kuinka
henkilokunta noudattaa tietoturvaohjeistusta, toimia osastonsa tietoturvallisuuden
yhteyshenkilond, nimetd yksikkonsd tietojdrjestelmien omistajat sekd raportoida
tietoturvallisuudesta ja hiiridistd esimiehilleen. Tietojidrjestelmdn omistajan tehtivana
on vastata henkilorekisteri-, tietojdrjestelmiselosteista, tietojarjestelmikuvauksista,
tietojen  suojauksesta,  varmuuskopioinnista, toimeenpanna tietojdrjestelminsi
turvallisuustoimenpiteet, kehittad tietojarjestelman turvallisuutta, seurata
tietojarjestelmansa tietoturvallisuuden tilaa sekd raportoida tietoturvallisuudesta ja
hdirioistd esimiehilleen. Jirjestelmédn paddkiyttajin tehtivind on  ylldpitda
tietojarjestelman turvallisuusmenettelyt, seurata jérjestelmin tietoturvallisuuden tilaa,
varautua poikkeaviin tapahtumiin ja niistd aiheutuviin toimenpiteisiin, raportoida
tietoturvallisuudesta ja hiiridistd esimiehilleen.

3.3 Wadlowin ammattilaisprofiilit ja ryhmat

Thomas A. Wadlow:n (2001) mukaan paras valinta verkkoturvallisuusasiantuntijaksi on
ohjelmoija, jolla on kykyid ja kokemusta ajatella kuin krakkeri, mutta jolla on tarpeeksi
itsehillintdd olla muuttumatta itse krakkeriksi. Turvallisuusorganisaatiosta hdn l0oytda
seuraavanlaisia tehtdvid, joiden pitdisi l0ytyd useimmista organisaatioista. Samalla
henkil6lld voi olla useampia tehtdvid tai sama tehtdvi voi olla jakautuneena useammalle.
Yleensd tietoturvayksikdssd henkilditd ei ole alla olevien tehtivien middrdd, vaan
vihemmén. Tehtdvien nimet on Jukka Koskisen Verkon tietoturva kurssilla (2004)
suomentamista nimistd mukailtu, suluissa alkuperdinen nimitys. Turva-arkkitehti
(Security Architect) toimii kaikkien turva-asioiden koordinaattorina ja kehittdd uusia
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polititkkkoja. Sisdinen auditoija (Internal Auditor) tarkkailee, ettd organisaation
jarjestelmit ovat kdytdnnodssd organisaation suunnitelmien mukaiset. Hin on mukana
suunnittelemassa organisaation jarjestelmaspesifikaatioita ja johtaa jirjestelmépdivityksia
ja -korjauksia tietoverkkoasiantuntijoiden kanssa.

Operointiryhmi koostuu turvaoperaatioiden pééllikdstd (Security Operations Manager)
ja turvaoperaattoreista (Security Operations). Turvaoperaatioiden péaallikkéo on
vastuussa korjauspartioiden vaste-ajasta ja raportoi tietohallintoon ongelmien korjauksista
ja niihin kdytetystd ajasta. Turvaoperaattori huolehtii paivittdistoimintojen kdytinnon
toteuttamisesta, kuten kdytto-oikeuksien lisdyksisti ja poistoista jarjestelmiin.

Kehitysryhméd koostuu kehityspdillikostd (Development Engineering Manager),
kehitysinsindoreistd (Development Engineer), Autentikoinnin jérjestelyisti vastaavista
(Authentication) ja lokitietojen kerddmisen jdrjestelystd (Logging). Kehityspaillikko
vastaa kehitysprojektien aikataulutuksesta ja koordinoi kehitysprojekteja turva-arkkitehdin
kanssa.  Kehitysinsinoori integroi  tuotteet ja  kirjoittaa omaakin  koodia
implementoidakseen uusia palveluita ja parantaakseen vanhoja. Autentikoinnin
jarjestelyisti vastaava hoitaa kéyttdjien hallinnan toteutuksen ja suunnittelun
organisaation jarjestelmissd. Lokitietojen kerddmisen jarjestelyissd pditetddn, mitd
lokitietoja on tarpeellista kerdtd ja tarkkaillaan, ettd lokitiedot ovat virheettomid.
Havaittaessa puutteita ne korjataan vilittomasti.

Turvaryhmi koostuu isdntdkoneiden turvaajista (Host Security), verkon turvaajista
(Network Security) ja fyysisistd turvaajista (Physical Security). Isdntikoneiden turvaaja
vastaa organisaation ty0asemien ja palvelimien turvallisuuden suunnittelusta ja
toteutuksesta yhteistyossd yleisen tason ylldpitdjien kanssa. Verkon turvaaja on
vastuussa verkkoturvan suunnittelusta ja sen konfiguroinnista verkkolaitteisiin. Hén
raportoi verkonhallintaryhmélle toiminnastaan. Fyysinen turvaaja vastaa organisaation
avaimista, kulkuluvista, henkilokorteista, kiytté-oikeuksista, kdyttimisen lokitiedoista ja
lokitietojen kdyton valvonnasta.

Vasteryhmi koostuu vastepdillikostd (Response Team Manager), vartija-tarkkailijoista
(Watchstander), dogfightereista (Dogfighter), tason yksi vasteista (Incident Response-
Level 1), tason kaksi vasteista (Incident Response-Level 2) ja vahinkojen arvioinnista ja
korjauksesta (Damage Control). Vastepéillikko johtaa vasteryhmid. Vartija-tarkkailija
tarkkailee mahdollisia hiiriditd jarjestelmissé ja korjaa pienet hdiridt itse. Kutsutaan myds
standardivasteeksi. Dogfighter tarkkaillee jatkuvasti hyokkdyksid ja tekee ensivaiheen
vahinkoraportin. Pditehtivdnd on hyokkéiyksistd aiheutuvien héirididen minimointi.
Tason yksi vaste on ensimméisend hilytyksen vastaanottava korjauspartio, jonka tehtdva
on ratkaista ongelma tai vakavuuden mukaan kutsua apuvoimia. Se keskittyy
ongelmamairin pienentdmiseen. Tason kaksi vaste hélytetdéin ensimmadisen tason vasteen
pyynnostd ratkaisemaan ongelmia, joista ensimmadisen taso ei yksinddn selvid. Se
keskittyy ratkaisemaan harvoja ongelmia tai pitkdkestoisia ongelmia laadukkaasti.
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Vahinkojen arviointi ja korjaus aktivoituu tehtdvdinsd, kun kyse on pitempddn
kestdvasti ja vakavammasta loukkausten kisittelystd, jolloin tason yksi vaste ei endd riitd.

Jaljitysryhma koostuu jaljityspéallikosta (Forensics Team Manager),
jéljitysanalyytikoista (Forensic Analyst) ja lainvalvojista (Law Enforcement).
Jaljityspaillikko johtaa jdljitysanalyytikkoja. Jiljitysanalyytikko selvittdd ja tutkii
tunkeutumisten menetelmid. Han kehittdd muiden asiantuntijoiden kanssa tunkeutumisen
varoitus- ja havainnointimenetelmid. Lainvalvoja pitdd ylld organisaation uskottavuutta
toimia lain mukaisesti olemalla yhteydesséd viranomaisiin.

Dokumentointiryhmé koostuu dokumentointipédéllikéstd (Documentation Manager),
dokumentoijista (Documentation) ja polititkan ja kdytdntdjen hallinnasta (Policies and
Procedures). Dokumentointipiéllikko johtaa turvallisuusdokumentointia. Dokumentoija
kirjoittaa turvallisuusdokumentteja ja kéyttoohjeita. Politiikan ja kiytintojen hallinta
huolehtii, ettd turvallisuuspolitiikka on ajan tasalla. Se vastaa yhdessd henkildstohallinnon
kanssa, ettd kaikki tyontekijit ovat lukeneet turvallisuuspolititkan viimeisimmén version.

Tiedotusryhmi koostuu sisdisistd (Communications) ja ulkoisista tiedottajista (Press
Liaison). Sisdinen tiedottaja huolehtii, ettd tieto kulkee turvallisuusorganisaation sisilla
ja toimii turvallisuusorganisaation tiedottajana organisaation ulkopuolelle. Ulkoinen
tiedottaja toimii turvallisuusosaston yhteyshenkilond medioille ja valvoo yrityksen
ulkoista tiedottamista turvallisuusnidkékulmasta.

Tutkija (Researcher) pitdd itsensd ajan tasalla viimeisimmistd turvallisuusongelmista ja
korjauksista. Hén kouluttaa organisaatiossa edelli mainituista asioista organisaation
henkilokuntaa. Ylldpitidja (Systems Administrator) toimii ylldpitdjdnd turvatiimin omille
jarjestelmille. Erillinen tehtdvd yleiseen ylldpitdjddn verrattuna, koska turvajirjestelmien
omat turvavaatimukset ovat suuremmat kuin yleiset.

3.4 Whitmannin & Mattordin ammattilaisprofiilit ja ryhmét

Tietoturva-asiantuntijoiden pohjakoulutuksena on havaittavissa kolmea erilaista ryhmaa.
Ensimmiiseen ryhmédidn kuuluvat poliisin tai  puolustusvoimien ammateissa
tyoskennelleet. Toisen ryhmédn muodostavat erilaisissa IT-ammateissa tydskennelleet.
Kolmanteen ryhmdidn kuuluvat yliopistoissa asiaa opiskelleet. Kuitenkin viime mainitut
ovat tdnd pdivani vield selvd vihemmistd. Téll4 hetkelld tietoturva-ammattilaisten suurin
enemmisto tulee ryhmésti kaksi.

Yleiset vaatimukset tietoturva-asiantuntijalle (Security professionals) on lueteltu
seuraavassa:

*  Ymmartié organisaation toiminnan kaikilla tasoilla johdosta valmistukseen.

*  Ymmartdd, ettd useimmiten tietoturvallisuus on hallinnollinen ongelma ja erittdin
harvoin pelkdstidin tekninen ongelma.
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* Omaa hyvit viestintdtaidot sekd suullisesti ettd kirjallisesti ja osaa ratkoa
loppukéyttdjien ongelmia yhteistydssd heidén kanssaan.

* Toimii turvallisuuspolitiikan esikuvana siten, ettd organisaation muu
henkil6kuntakin innostuu ndkeméén turvallisuusasiat hyodyllisind eikd pelkéstdin
rasitteena.

* Tuntee ja osaa soveltaa yleisimpid IT-teknologioita. Hinen ei kuitenkaan tarvitse
olla nédiden alueiden ekspertti.

* Tietdd mitd IT- ja tietoturvatermit merkitsevit.

* Osaa suhtautua sopivalla vakavuudella organisaatioon kohdistuviin
turvallisuusriskeihin ja pyrkii estimddn niiden realisoitumisen.

* Osaa soveltaa tekniikoita ja teknologioita ratkaistessaan turvallisuusongelmia.

Tietohallintojohtaja (Chief Information Officer) suunnittelee yhdessd organisaation
ylimmén johdon kanssa tiedonhallintastrategian. Tietoturvapaillikko (Chief Information
Security Officer) vastaa tietoturvan johtamisesta tietoturvaosaston ylimpané paillikkona.
Tietoturvapdillikdt ovat vastuussa tietoturvaprojektien suunnittelusta ja toteutuksesta.
Ensisijaisesti he ovat hallinnollisesti suuntautuneita. Tekniikka tulee vasta toisella sijalla.
Yleensd tietoturvapddllikot tekevét hallinnolliseen turvallisuuteen kuuluvien ohjeistusten,
esim. tietoturvapolitiikan, valmistelun. He tydstdvdit ne valmiiksi organisaation
asiantuntijoiden kanssa tai hyviksyvét muiden valmistelemat ohjeistukset. He laativat ja
vastaavat tietoturva-organisaation budjetista johdolta saamiensa resurssien puitteissa.
Tietoturvapaillikot padttdvit myO0s omien osastojensa rekrytoinneista. Yleisin
ammatillinen pétevyysvaatimus on Certified Information Systems Security Professional
(CISSP) sertifikaatti. Lisdksi vaaditaan yleensd myds akateeminen loppututkinto, joka voi
olla IT-alalta, oikeustieteestd, taloudesta tai joltain muulta alueelta, joka liittyy jollakin
tavoin turvallisuuteen. Kyvykkyys timdn tason tehtivddn osoitetaan kuitenkin
tyokokemuksella. Tietoturvajohtajien (Security Manager) tehtivind on avustaa
tietoturvapddllikkod ja yllapitdjid. He hankkivat tietoa ja kehittdvdt organisaation
tietoturvaohjeistusta ~ ja  riskienhallintaa. =~ He  vastaavat myds  pdivittiisten
turvallisuusrutiinien  toteutumisesta, hyvaksyttdvédstd riskitasosta ja  toiminnan
tuloksellisuudesta. Pitevyysvaatimuksena saattaa olla jokin seuraavista sertifikaateista
CISSP tai Certified Information Security Manager (CISM) tai Global Information
Assurance Certification (GIAC). Heidédn tulee osata suunnitella politiikkoja ja ohjeita.
Lisdksi heilld tidytyy olla kokemusta kaikille johtajille kuuluvista talousasioista,
esimerkiksi budjetoinnista ja projektien johtamisesta. Tietoturva-asiantuntijat (Security
Technician) ovat teknisid asiantuntijoita, joiden tehtdviin kuuluu esimerkiksi palomuurien
asentaminen, IDS:n eli tunkeutumisen havainnoinnin jirjestdminen, pdivittdisten teknisten
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ongelmien ratkaiseminen ja verkonhallinta. Pitevyysvaatimuksena on yleensd jonkin
teknisen osa-alueen hallinta, esimerkiksi tietyn valmistajan palomuuriohjelmiston
sertifikaatti.

Tietoturvaprojektiryhmd  koostuu  projektiryhmien  pééllikostd ~ (Champion),
projektiryhmien johtajista (Team leader), tietoturvapolititkan suunnittelijoista (Security
policy developers), riskien hallinnan asiantuntijoista (Risk assessment specialists),
tietoturva-asiantuntijoista (Security professionals), ylldpitdjistd (Systems administrators) ja
loppukéyttdjistd (End users). Projektiryhmien péaallikkoé suunnittelee projektit, aikataulut
ja resurssit. Projektiryhmiin johtajalla on tietimysta projektin johtamisesta ja teknisesta
tietoturvasta.  Tietoturvapolitiikan  suunnittelijat  ymmaértdvit  organisaation
tietoturvakulttuurin, tietoturvapolitiikan ja vaatimukset politiikoille. Riskienhallinnan
asiantuntijat ymmartiavét riskienhallinnan, organisaation omaisuuden arvostamisen ja
riskienhallinnan menetelmidt omaisuuden suojaamiseksi. Tietoturva-asiantuntijat
ymmartivat tietoturvan sekd tekniseltd ettd hallinnolliselta kannalta. Ylldpitéjit
ylldpitdvdt organisaation tietojdrjestelmid. Loppukayttijat ovat eri tietojirjestelmien
kayttdjid, joilla on tietdimys omasta osaamisalueestaan ja useinkin hyvin eritasoiset
tietotekniset valmiudet niiden péivittdiseen kayttoon.

Tiedon  omistajiin  kuuluvat tietojirjestelmdn  omistajat (Data  owners),
tietojarjestelmaoperaattorit (Data custodians) ja kayttdjat (Data users). Tietojarjestelméan
omistajat vastaavat omistamiensa tietojen turvallisuuden hankkimisesta, turvaamisen
tasosta ja turvaluokituksen ajan tasalla pitdmisestd. Tietojidrjestelmiaoperaattorit
vastaavat tietojen tallentamisesta, ylldpidosta ja piivittdisestd teknisestd turvaamisesta.
Kiyttijat vastaavat késittelemiensd tietojen turvallisesta kdyttdmisestd omalta osaltaan
péivittéisissa tyotehtdvissddn.

Jatkuvuussuunnitteluryhmii  koostuu  projektiryhmien  pééllikéstd  (Champion),
projektiryhmien johtajista (Team leader) ja projektiryhmien muista jisenistd (Team
members). Projektiryhmien péallikko suunnittelee jatkuvuussuunnitelmaprojektin,
aikataulun ja resurssit. Projektiryhmén johtaja toteuttaa projektiryhmien paillikon
strategisen suunnitelman ja jakaa tehtidvét organisaation henkildille. Projektiryhmiin
muut jasenet koostuvat organisaation useiden eri osastojen johtajista (Managers). Johtajat
ovat oman alueensa asiantuntijoita, esimerkiksi talousjohtaja (Business manager),
tietohallintojohtaja (Information technology manager) ja tietoturvajohtaja (Information
security manager). Talousjohtajan asiantuntemus liittyy liiketoimintaprosesseihin,
asiakasvaatimuksiin ja litketoimintaprosessien viranomaisvaatimuksiin.
Tietohallintojohtajan asiantuntemuksen piiriin kuuluu tietojdrjestelmiin liittyvét riskit ja
jarjestelmien teknisten ominaisuuksien tunteminen. Tietoturvajohtaja valvoo projektia ja
toimii asiantuntijana tietoturvauhkien, haavoittuvuuksien ja hyokkéyksien ehkdisemisessa.
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3.5 BS 7799-1-standardin vaatimukset ja ammattilaisprofiilit

BS 7799-standardin ohjeet vastuunjaosta ovat viitteellisid. Standardin sertifikaatin
vaatimuksien toteuttamiseksi riittdd vastuukysymyksissd toisessa osassa maddriteltyjen
vastuiden jakaminen dokumentoidusti organisaation haluamalla tavalla. Standardin
vaatimusten toteuttaminen ei takaa lakiséddteisten velvoitteiden toteutumista. Alla olevat
vastuunjaot ovat standardin esittimid suosituksia. Vastuunjaossa on lueteltu vain ne
alueet, jotka olivat standardissa nimettyind jollekin tietylle vastuunkantajalle. Standardi
sisdltdd myOs muita vastuutettavia asioita, joille ei ole nimetty vastuunkantajaa. Jos
vastuunkantajaa ei ole nimetty, viime kidessd kaikesta vastaa organisaation
toimitusjohtaja, ellei hin ole muuta mairannyt.

BS 7799-standardin ensimmadisessd osassa maddridtddn organisaation johto luomaan
tyoryhmé(t) tietoturvapolitilkan  hyvéksymistd, turvatehtivien maaradmistd ja
turvallisuuden koordinoimista varten. Standardin mukaan: “Tyoryhmén tulee edistdd
tietoturvallisuutta organisaatiossa osoittamalla asiankuuluvaa sitoutumista ja myontamalla
riittdvit resurssit.” Standardissa esitetddn turvallisuuden koordinoimisesta vastaavalle
tyoryhmaélle seuraavat tehtévit:

* tietoturvallisuutta koskevien erityisten tehtdvien ja velvollisuuksien hyviksyminen
koko organisaatiota varten

* tietoturvallisuutta koskevien erityisten menetelmien ja prosessien, kuten riskien
arvioinnin ja turvallisuuden luokitusjarjestelmien, hyviksynta

* koko organisaation kisittdvien tietoturvallisuusaloitteiden, kuten
turvallisuustietoisuutta lisddvan ohjelman, hyviksynta

* sen varmistaminen, etti turvallisuus kuuluu osana tietojarjestelmien
suunnitteluprosessiin

* uusien jarjestelmien ja palvelujen erityisten tietoturvallisuusmekanismien
toteuttamisen asianmukaisuuden arvioiminen ja koordinointi

* turvallisuuteen liittyvien poikkeustilanteiden arvioiminen

» liikkeenjohdon tietoturvallisuudelle osoittamasta ndkyvésté tuesta tiedottaminen
koko organisaatiolle.

Tietoturvapaillikolla on padvastuu turvallisuuden kehittdmisestd ja toteuttamisesta sekd
suojamekanismien madrittelyn tukemisesta. Tietoturvallisuusneuvoja koordinoi ja
yhdenmukaistaa organisaation sisdistd tietoutta ja kokemuksia sekd tarjoaa apua
turvallisuuteen liittyvien pditosten tekemisessd. Suojeltavan kohteen omistaja on
vastuussa kohteen jokapdivdisestd turvallisuudesta. Jérjestelmin piddkayttaja toteuttaa
jarjestelmin kéyttdoikeuksien hallinnan. Esimiehilli on vastuu resurssien jaosta ja
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turvamekanismien toteuttamisesta. Tietojenkisittelypalvelujen kiyttidjien tulee
kiinnittdd huomiota ja raportoida esimiehilleen kaikista jirjestelmissd tai palveluissa
havaituista tai epdillyistd suojauksen heikkouksista tai nithin kohdistuvista uhkista.

3.6 BS 7799-2-standardin vaatimukset ammattilaisprofiileille

BS 7799-standardin toisessa osassa tarkennetaan ensimmadisen osan vastuunjakoa
seuraavasti. ”Johdon tulee osoittaa sitoutumisensa tietoturvallisuuden hallintajérjestelmin
luomiseen, kéyttéonottoon, kayttoon, valvontaan, katselmointiin, ylldpitoon ja
parantamiseen.” Standardin mukaan johto toteuttaa yllimainitut vaatimukset

* midrittelemalla tietoturvallisuuspolitiikan
* varmistamalla, ettd tietoturvallisuustavoitteet asetetaan ja -suunnitelmat laaditaan
* midrittelemalla tietoturvallisuuteen liittyvét roolit ja vastuut

* viestimélld organisaatiolle tietoturvallisuustavoitteiden ja
tietoturvallisuuspolititkan noudattamisen, niihin liittyvien lakisdéteisten
velvoitteiden noudattamisen ja jatkuvan parantamisen tarkeydesta

* huolehtimalla, ettd kiytettdvissd on riittdvit resurssit tietoturvallisuuden
hallintajédrjestelmin kehittdmiseen, toteuttamiseen, kdyttoon ja yllapitoon

e paittamalla hyviksyttavista riskitasosta

* suorittamalla tietoturvallisuuden hallintajédrjestelmén johdon katselmukset.

”Johdon tulee katselmoida organisaation tietoturvallisuuden hallintajarjestelméd ennalta
suunnitelluin viliajoin varmistaakseen sen jatkuva soveltuvuus, asianmukaisuus ja
vaikuttavuus. Katselmukseen tulee siséltyd tietoturvallisuuden hallintajarjestelmén
arviointi, mukaan lukien tietoturvallisuuspolitilkka ja tietoturvallisuustavoitteet,
parannusmahdollisuudet ja muutostarpeet. Katselmuksen tulokset tulee dokumentoida
selkedsti ja niistd tulee ylldpitda tallenteita.” Niin alkaa BS 7799-2-standardin (23.3.2003)
6. luku.

3.7 VAHTI-ohjeiden 7/2003 & 1/2001 ammattilaisprofiilit

Taulukko 3.1 on muodostettu ottamalla VAHTI-ohjeesta 7/2003 taulukkol:
Tietoturvallisuusriskien arvioinnin tehtdvid ja vastuita, jota on muokattu ja tdydennetty
VAHTI-ohjeesta 1/2001 kohdasta 2.4 10ytyvdlld vastaavan sisdltoiselld luettelolla.
Lihavoidut vastuulliset 10ytyvit vain VAHTI-ohjesta 1/2001. Taulukon lopussa kayttdjien
jalkeen olevat ryhmat kuuluvat padsdantoisesti pelkdstdén valtionhallintoon, joten niitd ei
tulla kdsittelemain tdssd tyossd tarkemmin.
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Taulukko 3.1: Tietoturvallisuusriskien arvioinnin tehtiivii ja vastuita.

Ylin johto

Vastaa kokonaisvastuun osana tietoturvallisuuden
toteutumisesta.

Siséllyttda tietoturvallisuuden osaksi
riskienhallintaa.

Luo edellytykset ja takaa tietoturvallisuuden
toteuttamiseksi tarvittavat resurssit.

Vahvistaa tietoturvallisuuden pailinjaukset.
Hyviksyy tietoturvapolitiikan ja siihen liittyvit
periaatteet.

Edellyttdé toimintojen tietoturvapriorisointia.
Asettaa vaatimukset raportoinnille.

Asettaa vaatimukset tietoturvallisuuden huomioon
ottamisesta toiminnoissa.

Turvallisuusjohto

Osallistuu turvallisuuspolitiikan ja —periaatteiden
médrittelyyn.

Turvallisuuspolitiikan mukaisesti kehittda
turvallisuuden kokonaistoimintoa.

Ohjaa turvallisuuden kédytdnnon toteutusta
henkil6ston, toiminnan ja omaisuuden
turvaamiseksi ja nithin kohdistuvien riskien
hallitsemiseksi.

Raportoi ylimmalle johdolle turvallisuudesta.

Tietojérjestelmiin
omistajat

Yllapitavit tietojirjestelmikuvaukset.
Toimeenpanevat tietojarjestelmadnsa liittyvat
turvallisuustoimenpiteet.

Seuraavat tietoturvallisuutta omistamassaan
tietojérjestelméssa.

Raportoivat tietoturvallisuudesta ja sithen
kohdistuvista hiirioista.
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Tietohallintojohto

Valmistelee tietohallintoon ja tietotekniikkaan
liittyvin tietoturvapolitiikan.

Ohjaa organisaation tietoturvallisuuden
kehittimistoimenpiteitd.

Tietohallinnon tietoturvallisuuden tulosohjaus.
Varmistaa tietoturvallisuuden toteutumisen
tietohallinnossa.

Tietoturvallisuuden toteutumisen valvonta
ostetuissa atk-palveluissa.

Huolehtii riskien arvioinnista
tietojdrjestelmékehityksessi ja
tietotekniikkahankkeissa.

Arvioi elintdrkeiden tietojéirjestelmien
haavoittuvuutta.

Kéynnistdd arvioinnin esiintuomat
kehittdmistoimenpiteet.

Tietoturvallisuusjohto

Osallistuu tietoturvapolitiikan ja —periaatteiden
madrittelyyn.

Kehittda tietoturvallisuutta turvallisuuspolitiikan
mukaisesti.

Huolehtii henkilston turvallisuustietoisuuden
lisddmisesti ja tietoturvallisuuskoulutuksen
jarjestamisesta.

Ohjaa tietoturvallisuuden kidytdnnon toteutusta ja
sithen liittyvaa riskienhallintaa.

Raportoi ylimmalle johdolle tietoturvallisuudesta.
Luo ja valitsee menettelyt tietoriskien
arvioimiseksi.

Hankkii arvioinnissa tarvittavan asiantuntemuksen.
Kouluttaa toiminnasta vastaavan henkildston
kayttdimain arviointimenetelmi.

Osallistuu asiantuntijana riskien arviointiin.

Operatiivinen johto

Vastaa toimialansa tietoturvallisuuden
kehittamistoimenpiteiden toteuttamisesta.
Tietojdrjestelmdn omistajien nimedminen ja
toimialansa tietoturvallisuuden tulosohjaus.

Ottaa huomioon tietoturvavaatimukset johtaessaan
toimialaansa.
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Esimiehet

Toteuttavat tietoturvatoimenpiteitd asetettujen
tavoitteiden mukaisesti.

Seuraavat valtionhallinnon ja omien
tietoturvallisuuden ohjeiden noudattamista.
Raportoivat tietoturvallisuudesta ja sithen
kohdistuvista uhkista ja héiridista.

Tietoturva-asiantuntijat

Avustavat johtoa ja yksikditd tietoturvallisuuden
edellyttimien toimenpiteiden kehittimisessa,
toimeenpanossa ja padtoksenteossa.
Tulosohjaustavoitteiden mukaisesti seuraavat ja
kehittivit ehdotuksin tietoturvallisuutta.

Jarjestavat tietoturvallisuutta koskevan seurannan ja
johdon informaation.

Toteuttavat osaltaan pddtetyt tietoturvatoimenpiteet.
Toimivat asiantuntijoina riskien arvioinnissa.

Tietopalveluista ja
asiakirjahallinnosta
vastaavat

Toimeenpanevat tietoturvallisuuden
tietopalveluissa ja asiakirjahallinnossa hyvin
tiedonhallintatavan ja tietoturvallisuustavan
mukaisesti.

Raportoivat havaitsemistaan uhkista ja hdiriosta.
Osallistuvat tarvittaessa oman alansa
asiantuntijoina riskien arviointiin.

Tietojarjestelman
padkayttajat

Yllapitévit turvallisuusmenettelyt
tietojarjestelmassa.

Seuraavat tietojdrjestelmien toimintaa
tietoturvallisuuden kannalta.

Varautuvat poikkeaviin tapahtumiin ja niiden
vaatimiin vastatoimenpiteisiin.

Raportoivat tietoturvallisuutta vaarantavista uhkista
ja hiirioista.

Osallistuvat tarvittaessa oman alansa
asiantuntijoina riskien arviointiin.

Tietotekniset
asiantuntijat

Soveltavat ja toteuttavat viraston
tietoturvallisuuspolititkkaa omaa
erikoisasiantuntemustaan hyédyntéden.
Vastaavat tietoturvallisuustoimenpiteiden
huomioon ottamisesta omalla vastuualueellaan.
Noudattavat hyvia tietoturvallisuustapaa.
Raportoivat tietoturvallisuudesta.
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Kayttajat

Tuntevat tietoturvallisuudesta annetut ohjeet ja
noudattavat niiti.

Raportoivat tietoturvallisuutta vaarantavista
uhkista, héiridisti ja ohjeiden vastaisista
menettelyista.

Osallistuvat tarvittaessa oman alansa
asiantuntijoina riskien arviointiin.

Ministerion
valmiuspiallikko

Ottaa huomioon varautumistoimenpiteet
toiminnassa.

Kehittéd ja selvittdd hallinnonalan poikkeusoloissa
turvattavia toimintoja.

Kehittda elintdrkeiden jarjestelmien valmiutta
yhdessa tietohallintojohdon kanssa.

Sisdinen tarkastaja

Seuraa hyviksyttyjen periaatteiden ja
suunnitelmien toteutumista.

Tarkastaa tietoturvallisuutta.

Arvioi tietoturvallisuustoimenpiteiden riittavyytta
suhteessa organisaation vastuisiin ja velvoitteisiin.

Raportoi johdolle tarkastustulokset.

Tietoturvallisuusryhma

Yhteistyoryhma hallinnonalan sisdiseen ja
ulkopuoliseen tietoturvallisuusrajapintojen
sovittamiseen ja turvallisuuden seuraamiseen.
Edustaa organisaation eri tahojen
tietoturvallisuusndakemyksia.

Sovittaa yhteen tietoturvallisuustoimenpiteet ja
turvallisuustason.

Ohjaa tietoturvallisuustoimenpiteitd
organisaatioiden ja niiden tuottamien palvelujen
rajapinnoissa.

Konsultit ja
palveluyritykset

Noudattavat hyvaa tietojenkisittely- ja
tietoturvallisuustapaa.

Yllapitavét ja valvovat toiminnassaan
valtionhallinnon tietoturvallisuuden
yleisohjeistuksen mukaista ja ohjeistettua
tietoturvallisuutta.

Raportoivat tietoturvallisuudesta ja siithen
vaikuttavista tekijoista.
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4, HAASTATTELUN KYSYMYKSET

4.1 Kysymysten suunnittelu

Téssd luvussa esitellddn tutkimuksessa kaytetyt kysymykset ja niiden suunnittelu. Kysely
on jaettu osakokonaisuuksiin, joka noudattaa kohtien 4.2—4.7 otsikointia. Kysymysten
muodostamisessa on kdytetty apuna seuraavia léhteita:

e Tampereen teknillisen yliopiston (TTY) kurssin Tietoturvallisuuden johtaminen
(2004) harjoitustyohon liittyneitd tietoturva-auditointikysymyksid

* TTY:n Ohjelmistotekniikan ammattilaisten osaamistarvekartoituksen
kysymyslomaketta (2004)

* Yliopistojen tietoturvasivustolta 10ytyvid VAHTI-tietoturva CD:n
Tietoturvallisuuden perustason testid (2004)

*  VAHTI-ohjeen 7/2003 Ohje riskien arvioinnista tietoturvallisuuden edistdmiseksi
valtionhallinnossa liitettd 2.

» Tilastokeskuksen 2/2002 Kysymisen taito-julkaisua.

4.2 Taustatiedot

Taustatietojen kysymykset taulukossa 4.1 kisittelevdt yleistd tietoa organisaatiosta ja
henkildsta.
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Taulukko 4.1: Organisaatiota ja henkilostoa Kisittelevit kysymykset

Nykyisen toimenkuvan ja entisten
toimenkuvien lyhyt kuvaus?

Koulutus, mahdolliset kurssit ja mahdollinen
suunniteltu jatkokoulutus?

Miti tietoja opinnoistasi olet tarvinnut eniten
ja mitd véhiten?

Oliko opinnoissasi tietoturvallisuutta ja
kuinka paljon (mahdolliset kurssinimet ja
sisdllot lyhyesti)?

Miti tietoja tietoturvallisuusopinnoistasi olet
tarvinnut eniten/véhiten?

Tyo6kokemuksesi vuosina ja
tietoturvatehtdvien osuus siitd?

Miten ja misté olet hankkinut lisdé tietoa
opiskelun jilkeen?

Oheisia tietoja kéytetdén luotaessa
osaamisprofiileita. Esimerkiksi, jos
vastaaja on tietohallintopaéllikko, ja
jos saadaan vastauksia useammalta
tietohallintopédllikdltd, niin vastauksia
voitaisiin verrata keskendin ja yrittaa
16ytad yhteneviisyyksid. Toisaalta
saattaa olla, ettd 16ydetdén ldhes
identtisid profiileita, mutta tittelit eivit
korreloi keskendén.

Yrityksen toiminnan lyhyt kuvaus (toimiala,
asiakkaat, toimittajat)

Tyontekijoiden miara yrityksessa
(suuruusluokka)?

Jos vastauksia saadaan erilaisilta
toimialoilta, niin on mielenkiintoista
nahdi, vaikuttaako toimiala
toimenkuviin. Pienemmissi
organisaatioissa tehtivit ovat
pienemmain ihmisryhmén vastuulla
kuin suurissa. Jos saadaan vastaajia eri
kokoisista organisaatioista, niin
voidaan havaita, mitkd tehtavéat
hajaantuvat suurissa organisaatiossa
eri henkiléille.

Minkélaista tietoa yrityksessi kisitelldédn?

Tietojenkésittelykysymykselld
yritetddn selvittdd, miten esimerkiksi
pankeissa henkil6tietolain vaatimukset
on otettu paremmin huomioon kuin
jossain pienissd ATK-liikkeissé.
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Mitka tunnistat oheisista sertifikaateista (ISO
9001, ISO 17799, SAS 70, CMM, BSI,

WebTrust)?

Tieddtkod muita tietoturvasertifikaatteja, jos

niin mita?

Mité sertifikaatteja on organisaatiolla?

Onko organisaatisossa suoritettu auditointeja,
itsearviointeja tai riskikartoituksia?

Sertifikaattikysymykselld on tarkoitus
selvittdd, onko vastaaja kuullut
yleensdkddn ndistd. Jos on, niin onko
niitd sovellettu mitenkdén ja
vaikuttaako vastaajan organisaatioiden
hankkimat sertifikaatit mitenkain
verrattuna muihin organisaatioihin,
jotka eivit ole hankkineet ko.
sertifikaatteja.

4.3 Omistajuus ja tietoturvapolitiikka

Omistajuutta ja tietoturvapolitiikkaa késittelevissd kysymyksissd taulukossa 4.2 pyritddn
selvittimddn organisaation yleistd hallinnollisen tietoturvan tasoa ja samalla kartoittamaan

mahdollisia puutteita. Liséksi selvitetidn myos haastateltavan yleisté tietoturva-osaamisen

tasoa.

Taulukko 4.2: Omistajuutta ja tietoturvapolitiikkaa kisitteleviit kysymykset.

Onko henkil6itid nimetty
tietojen tai tietojdrjestelmien
vastuuhenkiloiksi
(tiedon/jarjestelmén omistaja)?

Jos on, niin kerro, minkélaisten
tietojen/jarjestelmien ja mita
toimenpiteitd vastuu edellyttda
vastuuhenkil6ilt4?

Jos ei ole, niin miten
tietojen/jarjestelmien
vastuunjako on toteutettu?

Tiedon omistajan miirittelevad kysymys pohjautuu
BS 7799-standardin vaatimuksiin. Standardin
mukaisesti sertifioidun yrityksen on méériteltdva
omistajat. BS 7799-standardissa ei miiritelld, miten
omistajuus jaetaan tai mitd omistajan tehtdviin
kuuluu. Onkin mielenkiintoista tarkastella tdimén
kysymyksen vastauksia, koska maidrdmuotoista
soveltamisohjetta ei ole olemassa. Jos omistajuutta
koskeviin kysymyksiin saadaan kielteiset vastaukset,
niin on todennékoisti, ettd vastuukysymyksissi on
puutteita. Ehkd on myds ldydettdvissd jokin muu
hyvai tapa organisoida vastuukysymykset.
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Kuvaile
tietoturvallisuuspolitiikkaanne
(tavoitteet, onko tavoitteet
aikataulutettu, laajuus, onko
dokumentoitu?).

Onko johto sitoutunut
tietoturvapolitiikkaan ja miten
sitoutuminen ilmenee?

Onko tietoturvapolitiikalla
vastuuhenkil6a tai -henkiloita?

Miten valvotaan
tietoturvapolitiikan
noudattamista?

Tietoturvapolitiikka on johdon kannanotto tietoturvan
hoitamiseksi. Siitd ilmenee mm. tiedon omistajat
vihintddn karkealla tasolla. Politiikasta eivit ilmene
tekniset suojauskeinot, vaan ainoastaan hyvaksytty
toimintatapa, koska johto ei ole tietoturvan
asiantuntija. Muussa tapauksessa tietoturvapolitiikka
on tarpeettoman laaja, tirkeit vastuukysymykset
hukkuvat nippelitiedon joukkoon, eikd kukaan jaksa
lukea nippelitiedon sekamelskaa. Jos johto ei ole
sitoutunut laatimaansa polititkkaan, niin voidaan
paatelld, ettd polititkkaa ei monikaan kidytdnnossa
noudata. Téllainen politiikka on todennikdisesti
laadittu sen vuoksi, ettd jokin sidosryhmai on sellaista
vaatinut. Jos organisaatiossa on tietojen omistaminen
jaettu, niin pitdd myos muistaa maaritella
tietoturvapolitiikan omistaja. Muutoin politiikka jaa
tulevaisuudessa paivittdmattd, jos kukaan ei huolehdi
siitd. Johdon on valvottava tietoturvapolititkan
noudattamista ja noudatettava itse sitd. Ellei johto
noudata esimerkinomaisesti politiikkaa, viestittida
johto kaytoksellddn tietoturvapolitiikan olevan vain
paperi, jolla ei ole sen kummempaa merkitysta.

Miksi tietoturvallisuus on
tiarkeda yrityksessdsi?

Miten tietoturvallisuus ilmenee
tyOtehtdvissési?

Téassd yritetddn selvittdd millainen mielikuva
vastaajalla on organisaation suhtautumisesta
tietoturvaan. Ennalta ei voi sanoa, millaisia
vastauksia voisi odottaa saavansa, mutta kysymyksen
vastauksista voi paitelld, korreloiko organisaation
tietoturvamyonteisyys muiden vastauksien kanssa.

Miten tietoturvan tekninen ja
hallinnollinen ndkdkulma
ndkyy organisaatiossasi?

Miten tietoturvan tekninen ja
hallinnollinen ndkdkulma
ndkyy toimenkuvassasi?

Hallinnollisen ja teknisen tietoturvan
jaottelukysymykselld pyritddn selvittimain,
minkélainen kisitys vastaajalla on niistd kahdesta
osa-alueesta ja onko asiaa ajateltu kahtena eri osa-
alueena, jotka tosin menevit osittain paéllekkainkin.
Vastauksista voisikin ehki paatelld kumman vastaaja
ndkee suurempana osa-alueena. Suurempi osa-alue
on todenndkdisesti se, jota vastaaja itse tekee
tyokseen.
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Onko johto tiedostanut Seuraava moniosainen kysymys, saattaa vaikuttaa

turvallisuuden merkityksen? ensilukemalta hieman erikoiselta, varsinkin kun

Jos on, niin: vastaukset ovat muodossa kylld/ei. Kysymykselld on

kuitenkin ihan tietty tarkoitus, nimittiin Juha

* Onko johto sitoutunut | Miettisen Yritysturvallisuuden kisikirjassa (2002) on
turvallisuuden esitetty sivulla 21 kuvassa 4 yritysturvallisuuden
kehittimiseen? kehitysvaiheet yrityksen elinkaaren mukaan. Edelld

e Onko turvallisuus osa | mainittu 16ytyy kuvasta 4.1. Organisaatiot voidaan
yrityksen prosesseja? vastauksien perusteella sijoittaa jirjestykseen

yritysturvallisuuden kehitysvaiheiden mukaan ja

*  Onko turvallisuus osa katsoa, miten saatu tulos kayttiytyy muiden

) o
yrityskulttuuria? vastauksien kanssa.
*  Onko se yrityksen

kilpailutekija?

Ylivoimainen suojaustaso . .
Yritysturvallisuus

on yrityksen
kilpailutekija

Edistyksellinen suojaustaso Yritysturvallisuus

on osa
yrityskultuuria

Perussuojaustaso ) .
] Yritysturvallisuus

on osa yrityksen
toimintaprosesseja

Viahimmaissuojaustaso )
) Johto sitoutuu

yritysturvallisuuden
kehittd miseen

YRITYSTURVALLISUUDEN KEHITYSVAIHE

Léhtdtaso Johto tiedostaa

yritysturvallisuuden
merkityksen

YRITYKSEN ELINKAARI

Kuva 4.1: Organisaation yritysturvallisuuden kehitysvaiheet yrityksen elinkaaren mukaan (Miettinen
2002 s. 21 kuva 4).
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4.4 Tietoturvallisuuden kehittaminen

Jotta tietoturvallisuutta voitaisiin kehittdd, niin on tutkittava organisaation asenne
tietoturvaan yleensi. Kehittdmistd kokevissa kysymyksissd (Taulukko 4.3) keritddn tietoa
my0ds organisaation ja sen sidosryhmien nykyisisté tietoturvallisuuden kehitysprosesseista.

Liséksi kartoitetaan organisaation tietoturvakoulutustavat mukaan lukien sidosryhmit.

Taulukko 4.3: Tietoturvallisuuden kehittimista kisittelevit kysymykset.

Miten yrityksessd kehitetdén
tietoturvallisuustietoisuutta eli
henkil6kunnan asenteita ja
motivaatiota tietoturvallisuutta
kohtaan yhteistyokumppanit ja
alihankkijat mukaan lukien?

Télld kysymykselld hankitaan tietoa organisaation
asenteista, nyt kuitenkin asenteiden muuttumisesta,
koska yleensd asenteet ovat esteend kaiken uuden
kehittamiselle. Ihmiset ovat tottuneet rutiineihinsa
eivitkd mielellddn tee muutoksia, koska uuden
kehittiminen vaatii ponnistuksia ja rutiinit tuovat
turvallisuudentunnetta, kun ty6 sujuu léhes
ajattelematta. Kehittdmisessd ei pidd unohtaa muita
sidosryhmid, esimerkiksi alihankkijoita. Jos
sidosryhmien tietoturvan tasoa ei kehiteti
vastaavalle tasolle kuin ydinorganisaation, niin
paddytadn vertauskuvallisesti tilanteeseen, etti
meilld on dmpéri, joka vuotaa, koska organisaation
liityntdpisteet muihin sidosryhmiin on jatetty
tarkastelun ulkopuolelle.

Miten yrityksessd kehitetdén
tietdimysta tietoturvallisuudesta
yhteistyokumppanit ja
alihankkijat mukaan lukien?

Pelkkd asenteiden muokkaus ei riitd. Tarvitaan
myos tietoa ja sen hankkimista, huomioiden myos
sidosryhmit.

Miten tyontekijoitd koulutetaan
hallinnolliseen
tietoturvallisuuteen liittyvissa
asioissa yhteistyokumppanit ja
alihankkijat mukaan lukien?

Miten tyontekijoitd koulutetaan
tekniseen tietoturvallisuuteen
liittyvissd asioissa
yhteistyokumppanit ja
alihankkijat mukaan lukien?

Edellisessd kysymyksessd vastaaja sai vapaasti
kertoa tietojen hankkimisesta. Kouluttaminen on
erds tapa hankkia tietoja. Nyt tarkennetaan
kysymysti ja jaetaan se hallinnolliseen ja tekniseen
osakokonaisuuteen.
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4.5 Osaamisprofiili

Taulukon 4.4 profiilikysymyksissd verrataan Miettisen yritysturvallisuusasiantuntijan
profiilia kdytdntoon ja kysytddn haastateltavan omia tietoturvatiedon hankintatapoja.

Taulukko 4.4: Yritysturvallisuusasiantuntijan profiiliin ja tiedonhankintaan liittyvat kysymykset.

Erédssé kirjassa osaamisprofiiliksi Juha Miettinen esittdd kirjassaan

méidritelldén: Yritysturvallisuuden perusteet (2002)

ammatillinen peruskoulutus sivulla 80 yritysturvallisuusasiantuntijan

osaamisprofiilin. Kysymyksen

yritysturvallisuus’ tarkoituksena on keskustelunavauksena
tietotekniikka esittdd tamai profiili haastateltavalle,
kansainvalisyys® pyytdd argumentoimaan profiilia ja

miettid, mikd on vastaajaan oma profiili.
ithmissuhdetaidot

Tédmin kysymyksen perusteella
toimialan tuntemus yritetddn miettid myos muita

- e . mahdollisia malleja.
Mikéd on oma profiilisi (painota asiat

asteikolla 1-5, 1 on véhiten 5 eniten)?

Miké mielestési olisi ihanneprofiili (painota
asiat asteikolla 1-5, 1 on vihiten 5 eniten)?

Mitd olet mieltd tillaisesta jaottelusta?

Tuleeko mieleesi muita mahdollisia
jaotteluita?

Miten ja mistd itse hankit tietoa
hallinnolliseen tietoturvallisuuteen
liittyvista asioita?

Miten ja misté itse hankit tietoa tekniseen
tietoturvallisuuteen liittyvisti asioita?

Profiilikysymykselld on sopivasti saatu
haastateltava unohtamaan organisaation
tiedonhankkimiskysymys. Nyt pddstdin
ikddn kuin puhtaalta poydalta
keskittymadn haastateltavan
henkil6kohtaisiin
tiedonhankkimistapoihin seki tekniseltd
ettd hallinnolliselta ndkdkannalta.

3 Yritysturvallisuus jakaantuu tdssd alakohtiin seuraavasti: turvallisuuden johtaminen, toimitilaturvallisuus,
henkildstoturvallisuus, vakuuttaminen, tietoturvallisuus, poikkeusoloihin varautuminen, paloturvallisuus,
ymparistonsuojelu, ulkomaan toimintojen turvallisuus, matkustusturvallisuus, rikosturvallisuus, tyosuojelu,
tuotannon turvallisuus.

* Kansainvilisyys jakaantuu tissi alakohtiin seuraavasti: kulttuurien tuntemus, kielitaito, kommunikointi.
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4.6 Mielikuva organisaation tietoturvatietoisuudesta

Tassd keskitytddn haastateltavan mielipiteeseen organisaationsa ja hdnen itsensd
tietoturva-osaamisesta taulukon 4.5 kysymysten avulla.

Taulukko 4.5: Haastateltavan omaan mielikuvaan organisaatiostaan liittyvit kysymykset.

Tunnetko, ettd organisaatiossasi tiedetdén riittdvésti | Haastateltavilla on yleensé
hallinnollisesta tietoturvasta, jos et, niin mité tapana vastata jokaiseen
puuttuu? kysymykseen jotakin, mutta ei
suinkaan kaikkea oleellista
kerralla. Nyt keskitytddn
kysymddn puutteita

Tunnetko, ettd organisaatiossasi tiedetdin riittavésti
teknisesta tietoturvasta, jos et, niin mitd puuttuu?

Tunnetko, ettd itse tieddt tarpeeksi hallinnollisesta organisaation tietoturvasta, kun

tietoturvasta tehtéviesi hoitamiseksi, jos et, niin aikaisemmin on kysytty

misti tarvitsisit lisdd tietoa? tietoturvan kehityskohteita.

Tunnetko, ettd itse tiedit tarpeeksi teknisesté Osittain samaan asiaan
tietoturvasta tehtiviesi hoitamiseksi, jos et, niin kohdistuvat viimeiset
mista tarvitsisit lisdd tietoa? kysymykset, joilla kartoitetaan

lisatiedon kohteita.

4.7 Tietoturvaopetuksen kehittdminen

Kehittdmiseen liittyvissd kysymyksissd (Taulukko 4.6) kerdtddn haastateltavan
kehitysehdotuksia tietoturvaopetukseen.

Taulukko 4.6: Tietoturvaopetuksen kehittimiseen liittyvat kysymykset.

Mité asioita on mielestési tarpeellista opettaa Kehittdmis-osiossa
opiskeluaikana? keskitytddn pohtimaan
tietoturvaopetuksen

Mitd asioita olet joutunut oppimaan tietoturvallisuudesta

tyoeldmassd, kun niité ei ole ollut opiskeluaikaisessa tarpeellisuutta yleensa.

Lopuksi annetaan

opetuksessa?

haastateltavalle
Mikéd on mielestidsi ammatillisen tietoturvaopetuksen mahdollisuus
tarkoitus esim. yliopistoissa eli miksi tietoturvakursseja kommentoida
kannattaa jérjestdd ja kenelle? tietoturvaa ja
Haluaisitko sanoa vield jotain tdstd haastattelusta ja/tai haastattelua.

tietoturvasta?
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S. TUTKIMUSTULOKSET

5.1 Kyselytutkimuksen suoritus

Esihaastattelun perusteella joitakin kysymyksid tdsmennettiin ja kyselyd tdydennettiin
parilla tarkentavalla kysymykselld. Esihaastatteluun meni aikaa noin 70 minuuttia, joten
ajallisesti kysymyksié tuntui olevan sopiva miird. Haastattelutilanteissa kysymykset ovat
toimineet keskustelun runkona, joten niitd ei ole kysytty jokaiselta haastateltavalta
tdsmdlleen samoin sanoin. Kysymyksid on muokattu kulloisenkin haastateltavan tarpeen
mukaiseksi tarkentavilla lisdkysymyksilld, jéirjestystd vaihtamalla ja jattamalla
tarpeettomia kysymyksid kokonaan pois. Jotkut haastateltavat halusivat kysymykset
luettavaksi ennen haastattelua. Havaitsin, ettd kysymykset kannattaa ldhettdd
haastateltaville etukdteen, koska useimmat heistd tutustuivat kysymyksiin etukéteen,
vaikka eivdt niitd pyytdneetkddn, ja ndin haastatteluun kuluva aika lyheni hieman.
Kysymyspaketissa osa kysymyksistd meni pddllekkdin. Tamé oli harkittua, koska osa
vastaajista ei voinut vastata, jos kysymys oli vastaajan kannalta aseteltu ongelmallisesti.

Kahtatoista potentiaalista haastateltavaa ldhestyttiin sdhkdpostitse pyynnolld osallistua
haastatteluun. Kahdeksan heistd suostui haastateltavaksi. Lisdksi "puskaradion" kautta
saatiin neljd haasteltavaa, joista kuitenkin kaksi perui osallistumisensa kiireittensd vuoksi.
Kysely suoritettiin syys-lokakuun vaihteessa 2004. Itselleni oli ylldtys, ettd haastateltavien
hankinta oli helpompaa kuin olin kuvitellut. Haastatteluun osallistuneet tietoturva-
ammattilaiset ndyttdvit suurelta osin tydskentelevdn Helsingin Pasilassa, mikd aiheutti
jonkin verran aikatauluongelmia, kun yritin saada useamman haastattelun samaksi
pédivaksi. Aikatauluongelmaksi oli vdhélldi myds muodostua tulostimen limpenemisen
odottelu erddssd yrityksessd, koska haastattelun edellytyksend oli salassapitosopimuksen
allekirjoittaminen. Aikatauluongelmien vuoksi yksi haasteltava haastateltiin puhelimitse.
Tutkimuksen otokseksi muodostui ndin kymmenen varsinaista haasteltavaa esihaastattelun
lisdksi. Haastattelut kestivét hieman vajaasta tunnista 1dhes kahteen tuntiin, riippuen siité,
kuinka paljon haastateltavalla oli sanottavaa ja kuinka tiukasti pysyttiin asiassa.
Haastatteluista tehtiin muistiinpanoja ja kuusi haastateltavaa salli lisdksi haastattelunsa
tallentamisen muistiinpanojen tueksi. Yksi haastattelutallenne tuhoutui tallennettaessa
kiintolevylle, mutta siitd saatiin jdlkikédteen pelastettua noin puolet.

5.2 Kyselyn tulokset

5.21 Taustatiedot

Tutkimuksen kannalta merkityksellisid nykyisid ja entisid toimenkuvia olivat:
tietoturvakonsultti, tietoturvapaéllikko, projektipaallikko, tuotepaillikko,
turvallisuuspiillikké, tekninen asiantuntija, tietoturva-asiantuntija, ATK-paillikko,
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tietoturvan kouluttaja, toimitusjohtaja, tekninen johtaja, tietohallintojohtaja ja yllapitdja.
Yhdella vastaajalla voi siis olla useampia toimenkuvia ja toisaalta haastateltavilla saattoi
olla samoja toimenkuvia. Ylivoimaisesti yleisin tutkinto oli diplomi-insinori. Toisella
sijalla olivat filosofian maisteri ja insin6dri. Muita tutkintoja olivat ekonomi ja tekniikan
ylioppilas. Viisi vastaajaa oli suorittanut tai suorittamassa erilaisia sertifikaatteja. Erddlla
haastateltavalla oli peréti viisi ammatillista tutkintoa ja kuudes suorituksen alla. Yksikéddn
haastateltava ei ollut suorittanut tohtorin tutkintoa, mutta seitsemidn haastatelluista oli
ainakin aloittanut tohtorin tai lisensiaatin opinnot.

Yleisesti opinnoistaan haastateltavat pitivét tarpeellisina tietoja seuraavilta osa-alueilta:

* tietojenkdsittely: tietojdrjestelmaitieteet, ohjelmistotuotanto, protokollaohjelmointi,
tietoliikennetekniikka, tietoliikenneverkot, tietoliitkenneprotokollat

» kauppatieteet: liiketaloustieteet, laskentatoimi, johtaminen, yrityksen hallinto
* kielet, erityisesti englanti

* muut: esiintyminen, kommunikointi, fysiikan perusilmio6t, matematiikka,
opettaminen, péattelytaito, kokonaisuuksien hallinta, jisentdminen.

Vihiten tarpeellisina opinnoistaan haastateltavat pitivit kemiaa, tuotantotekniikkaa,
matematiikkaa, fysiikkaa, teoreettista sdhkotekniikkaa, teollisuustaloutta, markkinointia,
ruotsin kieltd ja ohjelmointia. Téstd huomataan, ettd teollisuustalous, matematiikka ja
ohjelmointi ndyttdvdt olevan taitoja, joita on joko tarvittu tai sitten ei, riippuen
toimenkuvasta.

Vastaajilla ei juurikaan ole ollut tietoturvallisuutta opinnoissaan, mikd sindnsd on
odotettavissa oleva tulos, koska tietoturvallisuus on omana tieteenalanaan hyvin nuori.
Esimerkiksi Tampereen teknilliselld yliopistolla (TTY) ensimmiinen kokeiluluontoinen
tietoturvan peruskurssitasoinen kurssi jdrjestettiin syksylld 1997. Kurssi vakinaistettiin
kahden vuoden kuluttua. Tietoturvan sivuaine tuli tarjolle syksylld 2003. Kuitenkin
joillakin vastaajilla on ollut tietoturvan perusteet tasoinen kurssi ja jonkin verran
kryptologiaa. Erillinen kryptologian kurssi on ollut jo ennen tietoturvakursseja tarjolla
TTY:1l4. Jatko-opinnoissaan tai keskenerdisissd perusopinnoissaan haastateltavilla ndytti
olevan  kohtalaisen = hyvd  tietoturvakurssitarjonta, riippuen  oppilaitoksesta.
Tietoturvaopinnoistaan haastatellut olivat hyddyntdneet ldhes kaiken mitd olivat
opiskelleet, koska en saanut vastausta, mitd he olisivat tarvinneet véihiten.
Tietoturvaopinnoistaan he olivat tarvinneet eniten:

» tietoliitkenne: verkon tietoturva, tietoturvaprotokollat, toimittajien
sertifikaattikurssit

* matematiikka: kryptologia
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* hallinnollinen tietoturva: liiketoimintakriittisten prosessien suojaaminen,
yritysturvallisuus, ihmisten kadyttdytyminen, lainsdédanto, valtionhallinnon
VAHTI-ohjeiden (7/2003 s.29) mukainen kahdeksanosainen tietoturvallisuuden
jaottelu, tietojen luokittelu, tietoturvaprosessin hallinta.

Haastateltujen tyokokemus vaihteli kuudesta kahteenkymmeneenkolmeen vuoteen,
keskiméérdisen tyokokemuksen ollessa kolmetoista vuotta. Tietoturvatehtivien osuus
tyokokemuksesta ~ vaihteli ~ vuodesta  neljdéntoista  vuoteen,  keskimddrdisen
tietoturvatehtdvien osuuden ollessa viisi vuotta. Kaikki haastatellut pitdvit ylla
tietdmystddn  lukemalla  kirjoja. Toinen hyvin yleinen tapa oli kiertdd
konferensseja/seminaareja ja kayttdd niitd verkostoitumisen vélineind. Konferensseissa
verkostoituminen oli jopa suuremmassa roolissa kuin itse seminaarien asiat. Toki oli myds
henkil6itd, jotka kdvivét niissd pelkidstdéin itse asian vuoksi. Todenndkdisesti kaikki
hankkivat tietoa myds lehdistd, Internetistd, kollegoilta, joukkotiedotusvélineistd, vaikka
vain osa vastaajista mainitsi ne. Muita tiedonhankinnan 14hteité olivat tieteelliset artikkelit,
erilaiset sdhkoOpostilistat, toimittajien antama tuotekoulutus, erilaiset kurssit ja
itseopiskelu. Ainoastaan yksi mainitsi jatko-opiskelun tiedonhankinnan ldhteend,
vaikkakin moni oli suorittamassa jatkotutkintoa. Muita vain yhden vastaajan mainitsemia
tietoldhteiti olivat Tietoturva ry ja Ficora.

Haastateltujen organisaatioiden toimialoina olivat tietoturvan opetus, tietoturvan
kaupallinen koulutus, tietoturvan konsultointi, tietoliikennelaitteiden suunnittelu,
tietoliikennelaitteiden valmistus, tietolilkenne ja vakuuttaminen. Organisaatioiden
henkiloméddrd vaihteli viidestd 22300:an keskiarvon ollessa noin 6900. Organisaatioiden
henkilomédrdn mediaani oli noin 6800. Organisaatioiden henkilomédaréssd on huomioitu
Suomessa tydsuhteessa oleva henkilsto.

Kysymykseen, minkélaista tietoa organisaatiossa késiteltiin tietojen luokittelun
ndkokulmasta, saatiin vastaukseksi: julkista, organisaation sisdistd, luottamuksellista ja
salaista tietoa. Salaiseksi tieto oli méadritty lainsdddannon esimerkiksi henkildtietolain
perusteella tai sidosryhmien vaatimuksesta. Salaiset tiedot oli hyvin tiedostettu
organisaatioissa. Muiden tietojen luokittelussa joillakin organisaatioilla on parantamisen
varaa. Tietoja kisittelevit henkilot eivat valttdmattd tiedd, mihin luokkaan tiedot kuuluvat
tai onko tietojen luokitusta muiden kuin salaisten tietojen osalta edes tehty.

Auditointeihin ja sertifikaatteihin liittyvilld kysymyksilld pyrittiin ~ selvittimdin
tunnistavatko haastateltavat listassa olleita standardeja, ovatko heididn organisaationsa
ottaneet niitd kdyttdon ja onko heilld tiedossaan muita tietoturvallisuuden mittaamiseen
liittyvid menetelmid. ISO 17799 on sisélloltddn sama kuin l&hdeluettelossa mainittu
tietoturvastandardi BS 7799-1. Téssd mainittu BSI-standardi on sama kuin BS 7799-
standardi. SAS 70 (2004) on Statement on Auditing Standards (SAS) No. 70. CMM
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(2004) on The Capability Maturity Model for Software. Tulos oli odotetun kaltainen.
Joissakin organisaatioissa ei ollut asiasta mitdédn tietoa, toisissa henkildt tunnistivat 1dhes
kaikki. Tdmén listan ulkopuolelta jokunen haastateltava lisdsi listaan VAHTI-ohjeet.
Samoilla lyhenteilld saattoi olla eri merkityksid. Erds haastateltava oli sitd mieltd, ettd BSI
on jokin saksalainen kysymyskokoelma, jolla voisi tarkistaa tietoturvan tilan. Kyseinen
BSI (2005) on loydettdavissd ldhdeluettelosta. SAS 70 oli ylivoimaisesti huonoiten
tunnistettu ja erds haastateltava epdili sitd joksikin Statistical Analysis Systemiksi.
Statistical Analysis System on hyvin yleisesti kdytetty nimitys, joten en pysty jaljittimain
tarkasti, mitd hén epdili sen olevan. Seitsemissd organisaatiossa oli tehty auditointeja,
riskikartoitusta ja itsearviointeja joko itse tai asiakkaiden tekemind. WebTrust, ISO 9001
ja ISO 17799 olivat ainoita, mitd vastaan oli hankittu sertifikaatteja. Nami hankitut
sertifikaatit olivat kolmessa eri organisaatiossa Yhdessdkddn organisaatiossa ei ollut
useampia eri sertifikaatteja kdytossd. ISO 17799-standardia oli jossain méérin
hyddynnetty parissa organisaatiossa, mutta sen vaatimuksia ei ollut toteutettu.

5.2.2 Omistajuus ja tietoturvapolitiikka

BS 7799-standardi edellyttdd tietojen ja tietojdrjestelmien vastuuttamista, eli tiedoille ja
tietojérjestelmille on nimettdvd omistaja, joka vastaa tietojen kdsittelystd. Vastuu ei
edellytd, ettd omistajat itse hoitaisivat tietojenkésittelyn, se siséltdd ainoastaan
valvontavastuun ja pdatoksentekovelvollisuuden. Itse toiminta voidaan ulkoistaa. Kaikissa
organisaatioissa oli tietojen omistajuus méidritelty jollakin tasolla. Kysymykseen, mité
vastuu edellyttdd vastuuhenkildiltd, BS 7799-standardi ei ota kantaa. Organisaatioissakin
asia on osittain médrittelemattd. Osa haastatelluista ei vastannut tdhan kysymykseen. Osa
organisaatioista oli vasta méidirittelemdssi tietoturvapolitiikkaansa, joten se vaikuttaa
tdmdn kysymyksen vastauksiin. Vaatimuksia olivat omistajan valvontavastuu, vastuu
tietojen oikeellisuudesta, vastuu tietojen lakien ja maiddrdysten mukaisuudesta, vastuu
suorittavan portaan ammattitaidosta. Parhaimmissa organisaatioissa omistaja tiesi
jarjestelmdn ominaisuudet, jdrjestelmd oli dokumentoitu ja omistaja tiesi, mitd
jarjestelmdn ominaisuudet edellyttdvét tietoturvalta. Erdéssd organisaatiossa omistajuus
velvoitti jdrjestelmdn oman tietoturvapolitiikan noudattamiseen, politiikkan ylldpitoon,
polititkan noudattamisen valvontaan ja politiikan toteuttamiseen.

Tietoturvapolititkka oli parhaimmissa organisaatioissa toteutettu osapolitiikkoina ja
tieturvapolitiikasta erillisind toimintasuunnitelmina. Lisdksi oli vield erilaisia ohjeita,
esimerkiksi dokumenttien luokitusohjeet. Parhaimpien organisaatioiden
tietoturvadokumentit olivat soveltuvin osin asiakkaiden auditoimia. Suurimmassa osassa
organisaatioita oli olemassa dokumentoitu tietoturvapolitilkka ja vuosittainen
toimintasuunnitelma. Muiden dokumenttien tila vaihteli hyvin paljon sen mukaan, vaatiko
lainsdddéantd tai asiakkaat niitd. Tdssd kohden tutkimukseni antaa mielestini turhan
ruusuisen kuvan. Tutkimukseni hitaimmat organisaatiot olivat aloittaneet kartoituksen, ja
niiden dokumentaatioiden arvioidaan valmistuvan vuoden kuluessa. Ylldtyksekseni
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enemmist0 organisaatioiden johdosta oli sitoutunut tietoturvapolitiikkaan noudattamalla
sitd ja antamalla riittdvdt resurssit. Osa vastaajista ei vastannut kysymykseen. Yhden
organisaation edustaja valitteli, ettd riittdvdt resurssit annetaan vain osittain.
Tietoturvapolitiikalla oli kaikissa organisaatioissa jonkinlainen vastuuhenkilé lukuun
ottamatta yhtd organisaatiota, josta ei annettu vastausta. Parhaissa organisaatioissa
tietoturvapolitiikka oli jaettu osapolitiikkoihin, joilla kullakin oli oma vastuuhenkilonsa.
Vastuuhenkilond oli  yleensd tietoturvapaillikko, tietoturvaryhmid tai johto itse.
Tietoturvapolititkan noudattamista valvottiin yleensd teknisilld keinoilla: lokien
analysointi, verkon valvonta tai sosiaalisilla keinoilla: tietoturvapaillikké valvoo
organisaatioita, esimiehet alaisiaan. My6s ulkopuolelta on valvontaa; asiakkaat valvovat
organisaatiota, ja yhteiskunta valvoo lakien noudattamista.

Tietoturvallisuuden tirkeys organisaatiossa oli monen tekijin summa. Joillekin yrityksille
se oli jopa liiketoimintaedellytys. Muita merkittdvid syitd olivat tiedon eheys, tiedon
luottamuksellisuus, tiedon saatavuus, lainsddaddnnon vaatimukset, sopimuksissa asetetut
vaatimukset, resurssien saatavuus, héirididen esto, yksityisyyden suoja ja yrityksen
imagon vaatimukset. Tdhdn kysymykseen en saanut kaikilta vastausta. Tietoturvallisuus
ilmeni haastateltujen pdivittdisissd tyotehtdvissd oletetusti. Lihes kaikilla oli tietojen
luokittelua, ja siitd johtuvia késittelyrajoituksia. Muita ilmenemismuotoja oli opastaminen
tietoturvallisuusasioissa, organisaatioissa salaamattomat yhteydet kielletty,
tietoturvallisuusohjeistuksen  laatiminen, jatkuvuussuunnittelu, toipumissuunnittelu,
tietoturvan ulkoistus, kulunvalvonta, tietoturvateknologian suunnittelu,
tietoturvakonsultointi ja auditointi.

Tietoturvan ndkyminen organisaatiossa ei eronnut toimenkuvassa muutoin kuin, ettd
hallinnollisen tietoturvan osuus oli 50-100% toimenkuvien tydtehtdvisti. Tekninen
ndkokulma nikyi seuraavissa asioissa: tiedon tekninen turvaaminen, lokien automaattinen
tarkkailu, kdyttdjan tunnistaminen, litkennerajoitukset palomuureissa, systeemien testaus,
nopea reagointi pdivityksiin ja tietoturvaratkaisuiden toteuttaminen. Hallinnollinen
ndkokulma nédkyi seuraavasti: tietojen luokittelu, tietoturvan johtaminen, konsultointi,
tietoturvakulttuuri, ohjeistus, olla esimerkkind, asioiden miettiminen ja selvittiminen.

Vastausten  perusteella  organisaatiot =~ voidaan  sijoittaa  yritysturvallisuuden
kehitysvaiheiden mukaisille portaille organisaation elinkaarivaiheen mukaan. Portaat on
esitetty Juha Miettisen Yritysturvallisuuden késikirjassa (2002) sivulla 21 kuvassa 4 ja
tdssd tyossd kuvassa 4.1. Enemmisto eli neljd organisaatiota arvioi olevansa korkeimmalla
tasolla, eli yritysturvallisuus on heille kilpailutekijd. Toiseksi eniten eli kolme kappaletta
oli tasojen 3 ja 4 vilissd. Muut yksittédiset organisaatiot olivat tasojen 1-2 vélissd, tasolla 3,
tasolla 4 ja tasojen 4-5 vilissd. Keskiarvona organisaatiot olivat yrityskulttuuritasolla,
mikd on mielestdni hdmmastyttdvan hyva tulos. Tdmi johtunee sattumasta, jonka tekee
ymmérrettdviksi haastattelujen rajoitettu lukumaéra.
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5.2.3 Tietoturvallisuuden kehittaminen

Tietoturvatietoisuutta eli  henkilokunnan asenteita ja motivaatiota kehitettiin
organisaatioissa sisdiselld koulutuksella, asiakkaiden kanssa keskustelemalla, valvonnalla,
ohjeistusta perustelemalla esim. lainsddddnndlld, tarjoamalla tietoiskuja esim. intranetissd,
tiedon saatavuuden keskittimiselld yhteen paikkaan hiiridtilanteiden varalle ja
harrastamalla asioista positiivista kommunikointia.

Kysymys tietoturvatietimyksen kehittdmisestd oli ilmeisesti yllattava, siitd johtuen vaikea
vastattavaksi, ja meni osittain edellisen kysymyksen kanssa paillekkdin. Organisaatioissa
kehitettiin  tietimystd verkostoitumisella, sisdiselld ja ulkoisella koulutuksella,
mentoroinnilla, tiedottamisella ja keskustelulla toimittajien kanssa.

Hallinnolliseen ja tekniseen tietoturvaan liittyvissd asioissa tyontekijoitd koulutettiin:
toimittajakumppanien jirjestdmilld kursseilla, sisdiselld ja ulkoisella koulutuksella,
tulokaskoulutuksella ja jakamalla ohjeistusta. Joissakin organisaatioissa myds
tietoturvapédllikkd antoi henkilokohtaista koulutusta. Joissakin organisaatioissa
edellytettiin teknisen tietoturvan pitdmistd mahdollisimman ldpindkyvéni, jotta kayttdjdt
eivit tarvitse sithen koulutusta.

5.24 Osaamisprofiili

Juha Miettisen kirjassa Yritysturvallisuuden perusteet (2002) sivulla 80 esitetddn
yritysturvallisuusasiantuntijan osaamisprofiili. Vastaajat arvioivat kutakin kohtaa
asteikolla 1-5, jossa 1 on huonoin ja 5 paras. Osa vastaajista halusi antaa tarkemman
arvion, niinpa joissakin kohdissa on kidytetty puolikkaita arvoja. Prosenttiluvut kuvaavat
kukin osakokonaisuuden suhdetta muihin osakokonaisuuksiin. Taulukon 5.1 luvuista
ndhdddn, ettd jokainen osakokonaisuus on ldhes yhtd tirked sekd omassa ettd
thanneprofiilissa.  Verrattaessa keskiarvoprofiilien prosenttilukuja ndhddin, ettd
ithmissuhdetaidot ja toimialan tuntemus ovat sellaisia kokonaisuuksia, joiden toivottaisiin
olevan paremmin hallinnassa. Ndmé kokonaisuudet kasvattaisivat osuuttaan ammatillisen
peruskoulutuksen, tietotekniikan ja kansainvélisyyden kustannuksella. Jos tarkastellaan
mediaaniprofiilien prosenttilukuja, niin ihmissuhdetaidot ja toimialan tuntemus
kayttdytyvat pdinvastaisesti verrattuna keskiarvoihin. Prosenteissa tietotekniikan osuus
pysyy mediaaniprofiileissa samana, vaikka keskiarvoprofiileissa sen osuus pieneni.
Yritysturvallisuus ~ kasvattaa ~ mediaaniprofiileissa ~ prosenttiosuuttaan, vaikka
keskiarvoprofiileissa se pysyi samana. Tuloksista voidaan paételld, ettd mallin laatija on
onnistunut laatimaan ainakin keskiméaardisesti toimivan profiilin.
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Taulukko 5.1: Osaamisprofiilit.

Keskiarvo | Keskiarvo Mediaani | Mediaani

omista thanneprofiileista | omista thanneprofiileista

profiileista profiileista

3,4 (16 %) | 3,3 (15 %) 3,0 (14 %) | 3,0 (14 %) ammatillinen
peruskoulutus

3,7 (18 %) | 3,9 (18 %) 3,5(16 %) | 4,0 (18 %) yritysturvallisuus’

3,8 (18 %) | 3,6 (17 %) 4,0 (18 %) | 4,0 (18 %) tietotekniikka

2,9 (14 %) | 2,8 (13 %) 3,0 (14 %) | 3,0 (14 %) kansainvilisyys®

3,7 (18 %) | 4,0 (19 %) 4,0 (19 %) | 4,0 (18 %) ihmissuhdetaidot

3,4 (16 %) | 3,8 (18 %) 4,0 (19 %) | 4,0 (18 %) toimialan tuntemus

Profiilikuvista 5.1 ja 5.2 voidaan tarkastella yksittdisten haastateltavien profiilien
eroavaisuuksia. Numerot 2-12 kuvaavat haastateltuja, ja 1 on taulukossa 5.1 tarkemmin
kasitelty keskiarvo. Molemmissa kuvissa samat numerot vastaavat samaa haastateltavaa,
joten on mahdollista verrata saman henkilon omaa ja ihanneprofiilia keskenéén.
Yksittdisissd vastauksissa on nédhtdvissid eroavaisuuksia oman profiilin ja ihanneprofiilin
valilld toisin kuin keskiarvoprofiileissa. Tédhdn profiilimalliin haastateltavat kaipasivat
tdydennyksend tuoteturvallisuutta, tuotteitten vikasietoisuutta, ohjelmointiturvallisuutta,
lainsddddnt6d ja paineensietoa. Haastateltavat muokkaisivat mallia jakamalla
tietotekniikan tietotekniikkaan ja muuhun menetelmdosaamiseen sekd eriyttimalla
toimialan tuntemuksen alaotsikoksi uhkamallinnuksen. Kansainvilisyysotsikosta oltiin
useampaa mieltd. Erds haastateltava olisi halunnut nostaa kansainvélisyyden alakohdat
muiden padkohtien rinnalle. Toinen puolestaan olisi halunnut yhdistdi kansainvilisyyden
ja ihmissuhdetaidot. Erds taas olisi halunnut jaon kuuteentoista pddkohtaan. Yksi
haastateltava esitti kysymyksen, miten ammatillinen peruskoulutus ja yritysturvallisuus
liittyvit tietoturvallisuusasiantuntijan tehtdviin. Tdméd kommentti on ymmarrettava, silla
tiennyt

yritysturvallisuusasiantuntijan osaamisprofiilin.

vastaaja el haastattelutilanteessa mallin oikeasti olevan

> Yritysturvallisuus jakaantuu téssd alakohtiin seuraavasti: turvallisuuden johtaminen, toimitilaturvallisuus,
henkildstoturvallisuus, vakuuttaminen, tietoturvallisuus, poikkeusoloihin varautuminen, paloturvallisuus,
ymparistonsuojelu, ulkomaan toimintojen turvallisuus, matkustusturvallisuus, rikosturvallisuus, tyosuojelu,
tuotannon turvallisuus.

6 Kansainvilisyys jakaantuu tissi alakohtiin seuraavasti: kulttuurien tuntemus, kielitaito, kommunikointi.
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Kuva 5.1: Haastateltujen omat profiilit.
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Kuva 5.2: Haastateltujen ihanneprofiilit.
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Haastatellut hankkivat tietoa hallinnollisesta ja teknisestd tietoturvasta samaan tapaan,
kuin aiemmin kysymyksessd tiedonhankintatavat opiskelun jilkeen. Poikkeuksena oli
kuitenkin se, ettd teknistd tietoturvaa haettiin tuotekohtaisilta kursseilta enemmaén kuin
hallinnollista  tietoturvaa, ja tietoturvaan hankittiin tietoja =~ VAHTI-ohjeista,
lainsdddanndsti ja standardeista, mitd ei mainittu yleisen tiedonhankinnan l&hteina.

5.2.5 Mielikuva organisaation tietoturvatietoisuudesta

Viisi vastaajaa oli sitd mieltd, ettd hidnen organisaatiossaan tiedetddn riittdvasti
hallinnollisesta tietoturvasta. Viisi taas tunsi, ettd organisaatiolla olisi tarvetta lisdtietoon.
Yhdelld vastaajista ei ollut selvdd mielikuvaa. Puutteita organisaatioissa oli lainsdddédnnén
tietimyksessd ja vastuukysymyksien jakamisessa. Vastuiden jakamisen erityisend
ongelmana oli, ettd ihmiset eivdt ymmarrd olevansa vastuussa tietoturvasta omalta
osaltaan. My®os tietojen luokittelussa oli puutteita. Yleinen ongelma oli, ettd organisaation
jasenet eivdat ymmadrrd, mihin kaikkeen tietoturva liittyy, erityisesti tietotekniikan
loppukéyttdjat, joiden tietotaidosta puuttuu tietoturvan peruskisitteistd. Teknisestd
tietoturvasta tiedettiin vastaajien mielesta riittdvasti neljissd organisaatiossa, kehittimisen
varaa oli seitsemidssd organisaatiossa. Ero hallinnollisen ja teknisen turvallisuuden
tietdmyksessi selittyy todenndkoisesti sillé, ettd teknisen tietoturvan puutteet on helpompi
havaita, ja ne ovat helpommin miellettdvissd, esimerkiksi virustorjuntaohjelmat ovat
asennettuna ja toimivat. Jos taas tutkitaan toipumissuunnitelmaa, niin se voi ndyttia
toimivalta, ja vasta tositilanteessa huomataan kaikki mahdolliset puutteet.
Organisaatioiden teknisessé tietoturvallisuudessa kehitystarpeita oli uhkamallinnuksessa,
ohjelmistoarkkitehtuurien suunnittelussa, turvallisuuden huomioinnissa kehitettdessa
tuotteita, loppukayttdjien tietimyksen tasossa, verkkotekniikan perusteiden tuntemuksessa,
kokonaisndkemyksessd tietoturvasta ja uusissa asioissa. Lisdksi vilinpitimattomyytta
esiintyi liikaa.

Seitsemissd tapauksessa organisaation ja haastatellun tietoisuus tai tietimattomyys
hallinnollisesta tietoturvasta olivat yhtenevid. Yhdeksédn haastelluista tiesi mielestddn
tarpeeksi hallinnollisesta tietoturvasta tehtiviensd hoitamiseksi, yksi tarvitsisi lisdd tietoa
ja yksi ei osannut sanoa. Haastatellut tarvitsisivat lisdd tietoa jatkuvuussuunnittelun
kdytdnnon toteutuksesta, sertifioinnista, riskienhallinnasta, tietoturvan johtamisesta ja
ylldpidosta. Teknisen tietoturvan osalta haastatellun ja organisaation tietoisuus tai
tietdiméattomyys oli yhteneva viidessd tapauksessa. Niilld vastaajilla ja organisaatioilla
olivat yhtendiset kisitykset myds hallinnollisella tietoturvan osa-alueella. Kahdeksan
henkil6d tunsi tietdvdnsd teknisestd tietoturvasta riittdvésti tehtiviensd hoitamiseksi,
kolmella oli mielestddn tarvetta lisdkoulutukseen. Lisdtiedon tarpeita oli ASIC-
suunnittelussa, kryptografiassa, VPN-sertifikaateissa, verkkotietoturvassa, WWW-
sovellusten tietoturvassa, lokien analysoinnissa, tunkeutumisen havainnoinnissa,
sovelluskohtaisissa palomuureissa ja protokollaturvallisuudessa.
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5.2.6 Tietoturvaopetuksen kehittaminen

Kysymykseen, mitd on tarpeellista opettaa opiskeluaikana, saatiin vastaukseksi mm.
seuraavia asioita. Tietoturvallisuudesta kaivattiin tietoa perusperiaatteista, késitteistosta ja
termistostd. Kdytdnnon kokemusta ja ndkemystd, mihin kaikkeen tietoturva liittyy, olisi
my0s hyvd olla. Samoin pitdisi tietdd, mitd vaatimuksia tietty teknologia aiheuttaa
tietoturvalle ja miten ne ratkaistaan. Teknisestd tietoturvasta kaivattiin ymmartimysta
tekniikoista ja teknologioista. Erityisesti haluttiin tietdd, mitd niilld saavutetaan ja miksi.
Pienempid kaivattuja teknisid kokonaisuuksia olivat uhka-analyysit, tietoturva-
arkkitehtuurit, verkkoteknologiat, TCP/IP heikkoudet ja vahvuudet, kryptologia ja oman
tydaseman suojaus. Hallinnollisesta tietoturvasta kaivattiin erityisesti tiedon luokittelun
periaatteita: luottamuksellisuus ja tiedon arvottaminen. Liséksi kaivattiin hallinnollisen
tietoturvan perusperiaatteita, tietoturvastandardien sisdllon esittelyd, lainsdddantod,
normeja, kokonaisvaltaista yritysturvallisuutta, ja erityisesti tietojohtajille pitdisi olla
hallinnollisen tietoturvan koulutusta. Haastateltavien kaipaamia asioita olivat myds
matematiikka, englannin kieli ja ohjelmointikieli perl, prosessiajattelu, tiedon
jasentdminen, laajempien kokonaisuuksien hahmottaminen, tiedonhaku,
ongelmanratkaisutaito ja asenteiden muokkaus, ts. turvallinen toiminta on laadukasta.

Vastaajat kertoivat joutuneensa opiskelemaan tydeldmissd alla olevia asioita, koska niitéd
ei sisdltynyt opiskeluaikaisiin opintoihin. Teknisen tietoturvan alueelta haastatellut olivat
opiskelleet TCP/IP:td yleisesti, heikkouksien hyddyntdmiseltd suojautumista, ylldpitoa
yleensd, kryptologiaa, protokollaturvallisuutta. Hallinnollisen tietoturvan alueelta
opiskelujen kohteena oli ollut hallinnollinen tietoturva yleensd, kdytdnnon
yhteensovittaminen tietoturvastandardeihin, tiedon luokittelu, riskianalyysi, lait ja
kdytinnot ja  tietoturvan johtaminen. Ohjelmoinnin alueelta oli  opiskeltu
ohjelmistoturvallisuutta ohjelmistoprojekteissa ja uhka-analyysin tekemistd ohjelmiston
maédrittelydokumentille. Muita opiskeltuja asioita oli tietoturvan liittyminen kaikkeen
toimintaan,  ihmissuhdetaidot, = kommunikointi,  viestintd, tietoturvaongelmasta
tiedottaminen ty0yhteisdssi ja sen korjaamisen aiheuttama tydméérin lisddntyminen.

Yleisesti ammatillisen tietoturvaopetuksen tarkoituksena haastateltavien mielestd oli antaa
valmiudet tyoelamiin, opettaa kriittiseksi tiedon todenperdisyydelle, antaa kokonaiskuva
tietoturvasta, opettaa hallitsemaan tietoturvallisuuden osa-alueet ja niihin liittyvit
ongelmat. Ammatillisen tietoturvaopetuksen tuloksena pitdisi tulla osaavia ihmisid
puolustamaan tietojérjestelmid, ja teknisten thmisten pitdisi osata tehda tietojarjestelmét
lapindkyviksi kéayttdjille. Haastateltavien mielestd tietoturvan perusteiden ja tietojen
luokittelun pitéisi olla osana kaikkien opiskelijoiden opintoja. Teknisen tietoturvan osa-
alueelta nihtiin tarkoituksenmukaiseksi yleisen teknisen osaamisen opettaminen
perusteellisesti, uhkamallien opettaminen, palomuurien toiminnan opettaminen ja
haittaohjelmilta suojautumisen opettaminen. Hallinnollisen tietoturvan osa-alueelta
tarkedtd olisi opettaa, kuinka ohjeistetaan tietoturva organisaatiossa ja tietoturvan
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perusdokumenttien toteutus. Perusdokumentit tissd yhteydessd ovat tietoturvapolitiikka,
tietoturvasuunnitelma, jatkuvuussuunnitelma, toipumissuunnitelma ja ohjeistus kiyttijille.
Organisaation johtajien pitdisi perehtyd myds hallinnolliseen tietoturvaan, vaikka
organisaatiossa onkin oma asiantuntijansa tdtd varten. Johdon pitdisi olla perilld
esimerkiksi matkustusturvallisuudesta ja turvata ndin avainhenkilostonsd. Ohjelmoinnin
alueelta tietoturvaopetuksessa pitdisi opettaa turvallista ohjelmointia, turva-arkkitehtuureja
ja ymmartimystd, mitd ohjelmakoodi todellisuudessa tekee. Haastateltujen mielestd
ohjelmistojen koodausturvallisuuden pitdisi olla osana kursseja eiki erillisind kursseina.
Opetustavan suhteen haasteltavat toivoivat tietoturva-asioita osaksi muita kursseja, jotta
asia tulisi opiskeltua aidoissa tilanteissa. Muita toivomuksia opetuksen suhteen olivat:
uusien tutkimustulosten hyddyntdminen, teknisen nippelitiedon poisjittiminen ja oikeita
ammattilaisia opettamassa kirjatiedon lisdksi. Erds haastateltava laati oman ehdotuksensa
opetuskokonaisuuden muotoon. Se sisdltdd seuraavat kokonaisuudet: miten kaytét
Internetid turvallisesti, tietoturvan perusasiat, TCP/IP, hallinnollisen tietoturvan perusteet,
VPN-liikenteen analyysin perusteet ja portti-skannauksen.

Muita haastateltavien kommentteja olivat seuraavat: TyOvédenopistoon tai avoimen
yliopiston pitdisi jarjestdd kurssi tietoturvan perusteista. Onko tietoturva ongelma?
Epésuorat vahingot ovat suuria, mutta niitd voidaan vihentdd palokuorman minimoinnilla.
Palokuorman minimoinnilla tarkoitetaan tdssd tapauksessa resurssien ja tietojen
suojaamista siten, ettd vahingon sattuessa mahdollisimman pieni osa tiedoista tai
resursseista altistuu. Erddn haastateltavan mielestdi VAHTI-ohjeiden (7/2003 s.29)
mukainen kahdeksanosainen tietoturvallisuuden jaottelu on tarpeettoman laaja. Niinpd hén
ehdotti tietoturvan jakamista neljddn osa-alueeseen:

1. loogiseen eli ohjelmistolliseen
2. fyysiseen

3. yllipidolliseen

4

hallinnolliseen.

Erdin haastateltavan mielestd turvallisuusopetuksen laatuun pitdd panostaa enemmaén kuin
nyt tehdddn. Opettamassa pitdd olla oikeita ammattilaisia eiké pelkkié kirjoista oppineita.
Liséksi opetettavan tiedon pitdé olla ajantasaista syvaillistd tietoa, ei nippelitietoa.

43



6. TULOSTEN TARKASTELU

6.1 Erilaisia tietoturva-ammattilaisten profiileita

Profiileihin on koottu tyypillisiksi katsomiani ominaisuuksia ja eroja toisiin profiileihin.
Profiilit on laadittu haastatteluvastausten perusteella. Kaikkien haastateltujen vastauksia ei
ole kéytetty alla olevien profiilien muodostamiseen pois lukien yleinen profiili. Yhden
profiilin muodostamiseen on kéytetty 2-4 henkilon vastauksia lukuun ottamatta yleistd
profiilia. Yksittdisen vastaajan muodostamia profiiliryhmid en ole muodostanut, koska
tyypillisiksi katsottavat ominaisuudet riippuisivat liiaksi haasteltavan persoonasta, eiki se
antaisi missddn suhteessa objektiivista kuvaa edustamastaan ryhmadstd. Tosin ndihinkin
ominaisuuksiin on syytd suhtautua varauksella otoksen pienuuden vuoksi. Esimerkiksi
tietoturvakonsultin koulutustaustaan tulisi useampia vaihtoehtoja, jos olisin haastatellut
vaikkapa sataa eri tietoturvakonsulttia.

Tietoturvakonsultti konsultoi asiakkaita teknisestd ja hallinnollisesta tietoturvasta. Hin
myy asiakkaille konsultointia ja teknisid ratkaisuja sekd suorittaa auditointeja ja
riskikartoituksia. Hén osaa soveltaa ISO 17799-standardia ja tunnistaa useita eri
tietoturvastandardeja védhintddankin nimeltd. Tietoturvakonsultti voi tydskennelld suurissa
tai hyvinkin pienissd yrityksissd. Pienen yrityksen ollessa kyseessd se on yleensd
konsulttiyritys. Konsultin  tydskentelyorganisaatio on  yleensd  sitoutunut
tietoturvapolititkan kehittdmiseen ja noudattamiseen, koska se on liiketoimintaedellytys.
Koulutustaustana on diplomi-insinddri tai insind6dri ja mahdollisesti liséksi suoritettu
CISSP-sertifikaatti. Tyokokemusta on noin 16 vuotta, josta tietoturvatehtdvissa noin kuusi
vuotta. Tietoturvakonsultit ovat tarvinneet tyotehtdvissddan mm. seuraavia asioita:
tietoturva, tietolitkennetekniikka, verkot ja protokollat. Lisdtiedon tarpeena heilld on
lainsdddéntoon ja sertifiointiin liittyvdt asiat. Opiskeluaikana heiddn mielestdédn on
tarpeellista opiskella tietoturvan peruskdsitteet, ajattelumalli ja teknologioiden
ymmaértiminen.

Tuotepéillikké  toimii  projektipddllikkénd  yrityksen  tai  asiakasyrityksen
tuoteprojekteissa. Tuotteet voivat olla ohjelmistoja, laitteita tai ndiden yhdistelmid.
Projektien erilaisuudesta johtuen hidn saattaa olla myds ohjelmistotuotannon
ammattilainen. Tuotepddllikko tunnistaa useita eri tietoturvastandardeja ainakin nimeltd.
Hén tyoskentelee tietolitkennealan suuryrityksissa. Tydskentely-yritysten
tietoturvaorganisaatio ja projektien omistajat ovat sitoutuneet tietoturvapolitiikan
kehittimiseen ja noudattamiseen, koska se on asiakasvaatimus. Koulutustaustana on
diplomi-insin66ri tai filosofian maisteri ohjelmistotekniikan, tietoliikennetekniikan tai
kryptologian alalta. Tyokokemusta on noin kahdeksan vuotta, josta tietoturvatehtivissa
noin viisi vuotta. Tuotepddllikot ovat tarvinneet tyGtehtdvissddn mm. seuraavia asioita:
tietolitkennetekniikka, protokollaohjelmointi, kokonaisuuksien hallinta, systemaattisuus ja
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kryptologia.  Erityisvaatimuksina tdhdn tehtdvddn on tuoteturvallisuuden ja
vikasietoisuuden osaaminen. Lisdtiedon tarpeena on uhkamallinnus, tietoturva-
arkkitehtuurit, ASIC-suunnittelu, kryptografia ja protokollaturvallisuus. Opiskeluaikana
heiddn mielestddn on tarpeellista opiskella teknistd tietoturvaa ja hankkia peruskdsitys
hallinnollisesta turvallisuudesta. Lisdksi on opiskeltava perusasiat IPSEC:sta,
palomuureista, koodausturvallisuudesta, uhka-analyysista erityisesti
madrittelydokumentille,  kryptologiasta, protokollaturvallisuudesta ja tietoturva-
arkkitehtuureista.

Organisaation  tietoturvapiillikko  on  erityisesti  hallinnollisen  tietoturvan
erityisasiatuntija. Han kouluttaa organisaation omaa ja yhteistybkumppaneiden
henkilokuntaa hallinnollisissa tietoturva-asioissa. Tietoturvapddllikko tunnistaa useita eri
tietoturvastandardeja vahintddnkin nimeltd. Hianen tyoskentelyorganisaationsa ovat hyvin
erikokoisia, pois lukien pienyritykset. Tietoturvapdillikoiden organisaatiot ovat
sitoutuneet tietoturvapolitiitkan kehittimiseen ja noudattamiseen, koska se on yleensd
lainsddddannon vaatimus. Koulutustaustana on insinddri tai ekonomi. Tydkokemusta on
noin 12 vuotta, josta tietoturvatehtidvissd noin neljd vuotta. Tietoturvapdillikot ovat
tarvinneet  tyotehtdvissddn mm. liiketaloustieteitd, laskentatointa, johtamista,
tietojarjestelmatieteitd, kielitaitoa, esiintymistaitoa, yritysturvallisuuden tuntemusta,
hallinnollista tietoturva-osaamista, lainsddddnnon tuntemusta ja psykologin taitoja.
Lisédtiedon tarpeena tietoturvapdillikoilld on lokien analysoinnin ja jatkuvuussuunnittelun
kdytdnnon toteuttaminen organisaatiossa. Teknisestd tietoturvasta kaipaavat lisdtietoa
lahinna sellaiset henkil6t, joiden aikaisempi koulutus ei ole ollut teknisesti suuntautunutta.
Opiskeluaikana heiddn mielestddn on tarpeellista opiskella hallinnollisen ja teknisen
tietoturvan perusteet, yleiskatsaus tietoturvastandardeihin, tietojdrjestelmien suojaamisen
tarpeet eli jérjestelmien arvottaminen, yritysturvallisuus, TCP/IP:n heikkoudet ja
vahvuudet, verkkoteknologiat, englannin kieli, ihmissuhdetaidot, kommunikointi ja
viestinta.

6.2 Tietoturva-ammattilaisten profiili yleisesti

Tietoturvatehtdvikenttd oli kyselyni ammattilaisilla laaja-alainen painottuen kuitenkin
enemmain hallinnollisen tietoturvan alueelle. Tutkimuksessa tirkeimpid mukana olleita
toimenkuvia olivat tietoturvakonsultti, tuotepaillikko, tietoturvapadllikko,
turvallisuuspéillikko, tekninen asiantuntija, tietoturva-asiantuntija ja tietoturvan
kouluttaja. Koulutustaustana yleisin oli akateeminen loppututkinto. Akateemisista
loppututkinnoista yleisin oli diplomi-insind6ri. Tydkokemusta ammattilaisella oli
keskimédrin 13 vuotta, josta tietoturvatehtivien osuus noin viisi vuotta. Nykyisestd
tehtdvinkuvasta riippuen opinnoista hyddyllisiksi koetut tiedot liittyivdt joko
tietoliitkennetekniikkaan tai liiketaloustieteisiin. Hyodyttomid opintoja ei kiytdnndssi
ollut, vaikka useammassa kuin yhdessé vastauksessa turhaksi mainittiin kemia. Varsinaisia
tietoturvallisuusopintoja ammattilaisilla ei ole juurikaan ollut. Tydeldmassé heilld on ollut

45



toimenkuvaansa liittyvid muutaman pdivian kestdvid kursseja, jotka ovat enimmaékseen
liittyneet johonkin tuotteeseen. Tietoja ammattilaiset hankkivat lukemalla kirjoja,
osallistumalla seminaareihin, verkostoitumalla, Internetistd, joukkotiedotusvélineista,
tieteellisistd julkaisuista ja kursseilta. Hallinnolliseen tietoturvaan haettiin lisdksi tietoja
VAHTI-ohjeista, lainsddddanndstd ja standardeista. Tietoturvastandardeihin ammattilaiset
ovat tutustuneet, mutta eivit yleensd tarkemmin perehtyneet.

Tietoturva-ammattilaisen osaamisen kehityskohteita hallinnollisen tietoturvan puolella
ovat lainsddddnnén tietimys, tietoturvasertifiointi, jatkuvuussuunnittelun kéytdnnon
toteutus, riskienhallinta, tietoturva-asioiden vastuunjaon toteutus, tietojen luokittelun
kdytdnnon toteuttaminen ja tietoturvan johtaminen. Teknisen tietoturvan puolella
kehityskohteita ovat uhkamallinnus, ohjelmistoarkkitehtuurien suunnittelu, turvallisuuden
huomiointi jo tuotesuunnittelussa, kryptografia, VPN-sertifikaatit, tietoverkkojen
tietoturva, WWW-sovellusten tietoturva, lokien analysointi, tunkeutumisen havainnointi,
sovelluskohtaiset palomuurit ja protokollaturvallisuus. Térkedd on myds saada
kokonaisndkemys tietoturvasta. Opiskeluaikaisessa opetuksessa nihtiin tarpeelliseksi
opettaa kaikille, ei siis pelkdstddn ammattilaisille, tietoturvallisuuden perusperiaatteet,
kisitteistd, termistd, tiedon luokittelun periaatteet, peruskisitys hallinnollisesta
tietoturvallisuudesta, oman koneen suojaus haittaohjelmilta ja tietoturvan huomioiminen
péivittdisessd tyoskentelyssa.

Varsinainen haaste tietoturva-ammattilaisen opetuksessa on, miten saada aikaiseksi
“tuote” eli tietoturva-ammattilainen, jolla on kdytinnon kokemusta ja nidkemystd siitd
missd kaikkialla tietoturva pitdd ottaa huomioon, ja mitd vaatimuksia tekniikka ja
teknologiat aiheuttavat tietoturvalle. Lisdksi ammattilaisen pitdisi pystyd ratkaisemaan
tekniikan ja tietoturvan yhteensovittaminen siten, ettd jatkokehys tulevaisuudessa on
suoraviivaista ts. ei pakota suunnittelemaan koko jirjestelméd uudestaan. Haastattelemieni
tietoturva-ammattilaisten nidkemysten perusteella heiddn pitdisi hallita hallinnollisen
tietoturvan osa-alueelta tietoturvadokumentit, joihin kuuluvat tietoturvapolitiikka,
tietoturvasuunnitelma, jatkuvuussuunnitelma, toipumissuunnitelma ja ohjeistus kiyttijille.
Lisdksi tulisi tietdd, mitd tietoturvastandardit pitdvéat sisdllddn, osata sovittaa kdytdnnon
toiminta tietoturvastandardien vaatimuksiin, hallita lainsddddnnon velvoitteet, toimia
yleisten normien mukaan, ymmartdd yritysturvallisuus kokonaisvaltaisesti organisaation
kannalta, toteuttaa riskianalyysi, hallita tiedon luokittelun periaatteet, erityisesti
luottamuksellisuus ja tiedon arvottaminen. Teknisestd tietoturvasta puolestaan tarvittaisiin
prosessiajattelumalli, ohjelmistoturvallisuuden nikokulman huomioiminen
ohjelmistoprojekteissa, koodausturvallisuus osana suunnittelua, turvalliset
tietojdrjestelméarkkitehtuurit, uhka-analyyseja jo méairittelydokumentille, tietoliikennettd,
verkkoteknologioita, protokollaturvallisuutta, TCP/IP:t4 ja kryptologiaa. Lisdksi odotetaan
yleisid taitoja, kuten keneltd tahansa ammattilaiselta: tiedon jisentdminen, tiedonhaku,
ongelmanratkaisutaito, englannin kieli, kokonaisuuksien hallinta, ihmissuhdetaidot,
kommunikointi ja viestinta.
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6.3 Profiilien vertailu teoriaan

Seuraavassa verrataan kohdassa 6.1 muodostamiani tietoturvakonsultin, tuotepdillikon ja
tietoturvapéaaéllikon profiileita kirjallisuudessa esitettyihin.

Miettisen (2002) miirittelemistd asiantuntijaprofiileista erikoisasiantuntija sopii parhaiten
tietoturvakonsultin mééritelméén. Tietoturvakonsultista 10ytyy liséksi piirteitd esimiechen
ja johtajan tehtdvikentistd. Koulutustausta sopii ndihin kaikkiin. Erikoisasiantuntijan
erityisosaamisalueena on yhden tai useamman yritysturvallisuuden osa-alueen
erityisosaaminen. Mannisen (16.3.2004) tietoturva-ammattilaisprofiileista konsultit
kuuluvat asiantuntemukseltaan tietoturvallisuuden johdon muodostamaan ryhméin,
vaikkakin  organisaation  ulkopuoliset tietoturvakonsultit  konsultoivat  juuri
tietoturvallisuuden johtoa ja organisaation ylintd johtoa. Tietoturvallisuuden johdon
toimenkuva méérittelee tehtdvéksi tietoturvallisuuden kdytdnnon toteutuksen ja kehityksen
asiantuntijuuden, joka on konsulttien toimenkuva. Wadlowin (2001) mallissa
tietoturvakonsultin  toimenkuva vastaa ldhes sisdisen auditoijan toimenkuvaa.
Tietoturvakonsulttihan voi olla my6s organisaation sisdinen konsultti. Sisdisen auditoijan
toimenkuvaan kuuluvat jdrjestelmien auditointi, suunnittelu ja  suunnitelmien
toteuttamisen  johtaminen.  Whitmannin &  Mattordin  (2005) luokittelussa
tietoturvakonsultit ~ sijoittuvat tietoturvajohtajien kategoriaan koulutukseltaan ja
toimenkuviltaan, vaikkakaan organisaation ulkoinen konsultti ei tietenkddn hoida johtajille
yleisesti kuuluvia talousasioita. Tietoturvajohtajien toimenkuvaan kuuluu riskienhallinnan
ja tietoturvaohjeistuksen kehittdminen. Tietoturvaprojektiryhmédssd konsultit ovat
tietoturvapolitiikan ~ suunnittelijoita, riskienhallinnan asiantuntijoita tai tietoturva-
asiantuntijoita. Jatkuvuussuunnitelman suunnitteluryhmissid ulkoiset konsultit ovat
asiantuntijoina. VAHTI 1/2001-ohjeessa ulkoiset konsultit muodostavat oman
asiantuntijaryhménsd ja  konsultoivat 1dhinnd muita ryhmid valtionhallinnon
yleisohjeistuksen mukaisissa tietoturva-asioissa. Sisdisind konsultteina toimiessaan he
kuuluvat VAHTI-ohjeiden 7/2003 & 1/2001 mukaan ryhmidin tietoturva-asiantuntijat.
Tdssd ryhmdssd toimiessaan he avustavat tietoturvan kehittimisessd, toimivat
asiantuntijoina, jarjestavit turvallisuuden seurannan ja informoivat johtoa.

Miettisen (2002) malleista padllikkd sopii tuotepéillikon kuvaukseen parhaiten.
Kuvauksen mukaisesti hdn vastaa ryhmin esimiehend ryhmin toiminnanohjauksesta.
Luomassani tuotepdillikon profiilissa en ole rajoittunut pelkéstddn yritysturvallisuuteen
kuten Miettinen on tehnyt. Mannisen (16.3.2004) suuren organisaation tietoturvan
mallissa tuotepddllikkod ei vastaa mikdén, mikd on ymmaérrettidvid, koska mallissa kuvattu
organisaatio on ldhinnd viranomaisorganisaatio, joka ei valmista mitddn tuotetta.
Wadlowin (2001) tehtivistd kehityspaéllikko, joka toimii kehitysinsindorien paéllikkona,
sopii parhaiten tuotepdillikon kuvaukseen. Kehityspééllikon tehtdvdnd on koordinoida
kehitysprojekteja  turva-arkkitehdin  kanssa. Whitmannin & Mattordin  (2005)
tietoturvaprojektiryhmistd ja jatkuvuussuunnitteluryhméistd 16ytyvd projektiryhmin
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johtaja sopii tuotepdillikon kuvaukseen. Tuotepddllikkohdn on kuvauksessani
projektipééllikk6. VAHTI-ohjeiden 7/2003 & 1/2001 mukaisesti tuotepééllikkoé voidaan
sijoittaa esimiehen rooliin. Perustelu on sama kuin edellisessd, eli tuotepdillikké on
erddnlainen projektipaallikko.

Miettisen  (2002) asiantuntijaprofiileista 10ytyy pddllikon profiilista  suoraan
tietoturvapiillikko, joka sopii nimensd ja sisdltonsd mukaisesti profiiliin.
Tietoturvapdillikké  vastaa  yritysturvallisuuden ryhmén esimiehend toiminnan
ohjauksesta. Koulutustaustaksi Miettinen mainitsee minka tahansa korkean koulutuksen.
Tama sopii hyvin malliini, koska tietoturvapdéllikon profiilista 10ytyi taustana muutakin
kuin pelkkdd teknistd koulutusta. Manniselta (16.3.2004) 16ytyy myos tietoturvapaillikkod
aivan suoraan. Tietoturvapéillikon toimenkuva, johon kuuluu kehittimishankkeiden
valmistelu, tietoturvallisuudesta tiedottaminen organisaatiossa, avustaminen
toimeenpanossa ja turvallisuutta koskeva seuranta. Tdmé toimenkuva sopii hyvin myos
omiin tuloksiini. Wadlowin (2001) tehtdvikuvauksista tietoturvapééllikon tehtdvit
koostuvat turva-arkkitehdin, lainvalvojan, politiikan ja kdytdnt6jenhallinnan ja tiedottajien
kuvauksista. Tietoturvapéillikké toimii tiedottajana myos viranomaisille ja huolehtii
tietoturvadokumentaation ajantasaisuudesta. Whitmannilta & Mattordilta (2005) 16ytyy
suoraan tietoturvapddllikon profiili, joka kuvaus sopii erittdin hyvin omaan kuvaukseeni.
Pitevyysvaatimuksena  kuitenkin  esitetddn = CISSP-sertifikaatti, joka  omassa
tutkimuksessani 16ytyi vain tietoturvakonsultin profiilista. Akateemisesta loppututkinnosta
mainitaan, ettd se voi olla my0s taloudesta, mika sopii tuloksiini. VAHTI-ohjeissa 7/2003
&  1/2001  tietoturvapaillikkd  sijoittuu  tietoturvallisuusjohdon  alle.  Jos
tietoturvallisuusjohto on vain yksi henkild, niin kéytdnnéssd se on juuri
tietoturvapéillikko. Tietoturvallisuusjohdon kuvaus vastaa siis tietoturvapidillikon
kuvausta. BS 7799-1:sta (23.3.2000) loytyy myos pieni kuvaus tietoturvapdillikosta,
vaikka se ei yleisesti ota kantaa tietoturvallisuusorganisaatioon. BS:n mukaan
tietoturvapééllikolld on péddvastuu turvallisuuden kehittdmisestd ja toteuttamisesta sekd
suojamekanismien maarittelyn tukemisesta. Tdma sopii myOs omaan kuvaukseeni.

6.4 Yleisen profiilin vertailu teoriaan

Yleisesti késitteleméssdni kirjallisuudessa profiilit eivét ole ristiriidassa muodostamieni
profiilien kanssa. Miettisen (2002) ja Mannisen (16.3.2004) profiileista on yleisesti
ndhtdvissd korkea-asteen peruskoulutus, vahintddn yhden yritysturvallisuuden osa-alueen
asiantuntijuus ja monissa tehtdvissd toimitaan ryhmipadllikkond, mitkd sopivat
tutkimukseeni.  Wadlow (2001) on jakanut muista poikkeavalla tavalla
tietoturvallisuushenkildston toimenkuvat suhteellisen pieniin osakokonaisuuksiin. Tuskin
missddn organisaatiossa todellisuudessa on ndin montaa erillistd henkilod hoitamassa
asioita. Wadlowin tarkoituksena on ilmeisesti se, ettd tehtdvikuvauksista kootaan yhdelle
henkildlle useammasta tehtdvistd toimenkuva. Téssd hin on mielestdni onnistunut
suhteellisen hyvin, koska hidnen osakokonaisuuksistaan on muodostettavissa myos
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tutkimukseni profiilit. Whitmannin & Mattordin (2005) mukaan entisiltd toimenkuviltaan
nykyiset tietoturva-ammattilaiset ovat entisid poliiseja, puolustusvoimien tehtdvissa
tyoskennelleitd ja entisid IT-ammattilaisia. Télld hetkelld entiset IT-ammattilaiset ovat
selvd enemmistd. Lisdksi on pieni vihemmisto jolla ei ole entistd toimenkuvaa, vaan he
ovat  opiskelleet tietoturvallisuutta  yliopistoissa.  Tulevaisuudessa yliopistossa
tietoturvallisuutta opiskelleiden osuus tulee kasvamaan. Tutkimukseni mukaan
enemmistolld on diplomi-insindorin tutkinto IT-alalta, kun taas poliisin ammattitutkinto ja
puolustusvoimien koulutus eivit olleet ollenkaan edustettuina. Whitman ja Mattord ovat
listanneet yleisesti vaatimuksia tietoturva-asiantuntijalle. Mielestdni lista sopii
tietoturvallisuuden osaajalle hyvin, mutta tutkimukseni perusteella hallinnollisten ihmisten
el tarvitse valttdmattd osata hyvin teknologiaa eiké teknisten ihmisten hallintoa. VAHTI-
ohjeissa 7/2003 & 1/2001 ja vield erityisesti ohjeessa 1/2001 on ndhtdvissd tietty
virkamiestoiminnan byrokraattinen hierarkkisuus selvemmin, kuin muissa malleissa.

6.5 Tavoitteiden saavuttaminen

Tietoturvatehtdvikentdn kartoituksessa toimenkuvanimityksen osalta onnistuttiin.
Tietoturvatehtdvikentdn varsinaisista tehtdvistd saatiin kuva, mutta tdsmaillisempaan
kuvaan olisi tarvittu enemmdn tarkentavia kysymyksid. Toisaalta, kun kysymys
toimenkuvan sisdltimistd tehtdvistd esitetddn ilman ennakkovalmistautumista ja
haastateltava ei ole aiemmin tullut asiaa ajatelleeksi, niin haastateltavalle tulee mieleen
yleensd yksittdisid asioita, mutta ei kokonaiskuvaa tietoturvatehtdvistddn. Koulutustausta
saatiin selvitettyd hyvin, kysymyksid oli tdstd asiasta riittdvasti. Tyokokemuksen myoti
tullutta patevoitymisti ei eroteltu erikseen muusta tietimyksesti. Voidaan kuitenkin sanoa,
ettd ldhes kaikki haastateltavat olivat hankkineet tietoturvatietimyksensid ldhes
kokonaisuudessaan vasta tyoeldmassi, eli he ovat patevoityneet ldhes pelkistiddn tyduransa
aikana. Tietdmys teknisestd tietoturvasta ei ollut tdmin tutkimuksen painopiste, joten sitd
el erityisesti selvitetty muutoin kuin teknisten termien osalta. Yleisndkemysta
hallinnollisesta tietoturvasta yritettiin selvittdd, ja mielesténi siind onnistuttiinkin lukuun
ottamatta haastateltavia, jotka eivit antaneet vastausta.

Tietoturva-ammattilaisen tarvitsema osaaminen riippuu ammattilaisen toimenkuvasta eli
yksikdsitteistd vastausta ei voida antaa, millainen tietoturva-ammattilaisen ammatillinen
osaaminen pitdisi olla. Jos ammattilainen on jonkin teknisen jérjestelmén yllépitdjd, niin
hin yleensd keskittyy jérjestelmidnsd tekniseen turvaamiseen. Jos ammattilaisen
toimenkuva olisikin tietoturvapédllikko, niin hdn keskittyisi organisaation hallinnolliseen
turvallisuuteen. Tutkimuksellani olen saanut selville, ettd kaikki ammattilaiset tarvitsevat
perustason osaamisen, mutta sen jilkeen osaamistarve riippuu henkilén toimenkuvasta.
Osaamistarve on kuitenkin jatkuvan muutoksen kohteena, koska henkildiden toimenkuvat
eivit pysy samoina vuodesta toiseen. Tietdmystd standardeista ja ohjeista ei selvitetty
suoraan, mutta kyselemélld tiedon omistajuuteen ja tietoturvapolitiikkaan liittyvid asioita
pyrittiin selvittdmédn, onko toiminta standardien ja ohjeiden mukaista. Suurimmassa
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osassa tutkimuksen kohteena olleista organisaatioita, standardien mukaista ohjeistusta
ollaan tekemdssd, ellei se ole jo valmis, jolloin sitd ylldpidetddn. Standardeista ja
ohjeistuksista kaivataan kuitenkin lisdd tietoa, koska ne ovat suhteellisen uusia asioita.
Noin puolessa tutkimukseeni osallistuneissa organisaatioissa oli suoritettu auditointeja ja
itsearviointeja. Lihes kaikki haastatellut olivat tietoisia, mitd ne ovat. Auditoinnit olivat
tulleet organisaatioille useimmiten tutuiksi asiakkaiden tekemind. Tietoturvallisuuden
mittaamista ei késitelty muutoin haastattelussa. Tietoturvasertifikaattien kohdalla
tavoitteena oli selvittdd eri sertifikaattien tunnettavuutta. Tunnistettavuudessa oli suurta
hajontaa. Osa tunnisti kaikki ja osa ei tunnistanut ensimmaistikéddn. Tietoturvastandardeja
ja ohjeita organisaatioissa yleensd kéytettiln apuna  suunniteltacssa omaa
tietoturvaohjeistusta.

Haastattelun kohteena olleet organisaatiot olivat ldhes poikkeuksetta sitoutuneet
tietoturvallisuuden kehittimiseen antamalla riittdvat resurssit. Organisaatiot voisivat vield
parantaa sitoutumista antamalla enemman resursseja ja vield esimerkillisemmalld johdon
kayttdytymiselld kuin tdhdn asti. Tietoturva-ammattilaisen osaamisen puutteita ja
kehityskohteita 10ydettiin oletusten mukaisesti. Kehityskohteet ja puutteet ovat
riippuvaisia henkilon toimenkuvasta. Kehityskohteista ja puutteista on luettavissa
tarkemmin alakohdista 5.2.5, 5.2.6 ja kohdasta 6.1. Henkil6ston perehdyttimisen
yhteydessd jérjestetystd tietoturvakoulutuksesta ei kysytty suoraan, mutta se tuli esille
koulutuskysymysten yhteydessd. Saatujen vastausten perusteella tietoturva ei yleensd
kuulu perehdyttimiskoulutukseen. Téssd ne organisaatiot, jotka ovat kehittiméssa
ohjeistustaan tulevat varmaankin huomioimaan my0s timén asian. Tdydennyskoulutusta
tietoturva-asioista organisaatiot jédrjestdvdt tarpeen mukaan yleensd sisdisend
koulutuksena. Taydennyskoulutuksen kohteena ovat yleensd uudet asiat. Haastatteluiden
perusteella organisaatioiden pitdisi kartoittaa tietoturvaosaamisensa puutteet paremmin ja
laatia sen perusteella sopivaa koulutusta erilaisille henkildiden toimenkuvien tarpeille
pohjautuen. Tietojen hankkimisessa, péivittimisessd ja verkostoitumisessa ei mielestini
ole mainittavaa parannettavaa. Ammattilaiset ovat jo opiskeluaikanaan oppineet erilaisia
tiedonhankintatapoja ja hyodyntivét niitd oman kiinnostuksensa ja tarpeensa mukaisesti.
Verkostoitumisen kohdalla ammattilaiset hyddynsivit erilaisia tilaisuuksia hyvin
verkostoitumisen vilineind, osa jopa meni joihinkin seminaareihin vain pelkéstdén
tapaamaan kollegoita. Esiintymis- ja opettamistaidot riippuvat paljolti yksilostd itsestddn,
varsinkin myyntitydssd olevat konsultit tarvitsevat niitd. Ne tulivat esille joidenkin
haastateltavien mainitsemana kehityskohteena. Osa toivoi niitd taitoja jopa osaksi
ammattiopintoja.

Tutkimuksen tuloksena saatiin muodostettua yleisen profiilin lisdksi kolme erilaista
tehtdvikuvaksiin pohjautuvaa profiilia. Timé on enemmaén kuin mitd osasin odottaa, mutta
profiilit olisivat voineet olla yksityiskohtaisempia. Téhdn olisi péédsty laajemmalla
haastattelulla ja suuremmalla otoskoolla. Parempi kattavuus olisi kuitenkin lisdnnyt
tyomaardd merkittdvasti, ja tilloin kyseessd ei olisi ollut endd yksi diplomityd, ellei olisi
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keskitytty pelkéstddn johonkin yksittdiseen osa-alueeseen. Télloin tyd luonne ja aihe
olisivat muuttuneet huomattavasti.

51



7. YHTEENVETO

7.1 Tutkimuksen arviointi

Organisaatioiden suhtautuminen tietoturvaan on tini pdivdnd luonteeltaan reaktiivista ja
keskittynyt tekniseen tietoturvallisuuteen. Tietoturvakonsultit ovat useamman vuoden ajan
odottaneet milloin se siirtyisi enemmdn proaktiiviseksi. Jolloin painopiste siirtyy
hallinnollisen tietoturvallisuuden alueelle. Timad muutos on tutkimukseni perusteella nyt
hitaasti kdynnistynyt. Tutkimukseni hitaimmat organisaatiot olivat jo laatimassa
tietoturvapolitiikkaansa. Hallinnollisen tietoturvan taso on yleensd organisaatioissa
huonompi kuin mitd tutkimustulokseni osoittavat. Koska ndin perustavanlaatuinen
muutosprosessi on  kdynnissd, se heikentdd merkittdvisti saatujen tulosten
paikkansapitivyyttd ajatellen, mitd tulevaisuuden tietoturva-ammattilaisten pitdisi osata.
Jotta saadut tulokset olisivat kdyttokelpoisia tulevaisuuden tietoturva-ammattilaisten
ammatillista peruskoulutusta ajatellen, niin tutkimukseen osallistuvilla organisaatioilla
pitdisi olla jo muutaman vuoden kokemus tietoturvapolitiikkansa ylldpidosta. Vasta silloin
haastateltavat ~ ovat  kéytdnndssd  joutuneet oppimaan, mitd hallinnollisten
tietoturvaprosessien ylldpitdmiseen tarvitaan. Perustelen timén kokemusvaatimuksen silla,
ettd opiskelijan opiskelut kestdvit yleensd useamman vuoden. Tillin on hyvin suuri riski,
ettd sind aikana opiskelleet eivdt olekaan opiskelleet oikeasti tydmarkkinoilla tarvittavia
valmiuksia. Toisaalta ei ole tarkoituskaan, etti koulun penkiltd saadaan ulos kaiken
osaavia tietoturva-ammattilaisia, mutta riittivat valmiudet omaavia kylldkin. Térkedd on
saada turvallisuusajattelu esiin ja mukaan ajatusmaailmaan. Tutkimuksessa on
hallinnollinen tietoturvallisuus ylikorostunut, koska sitd oli painotettu ajankohtaisuutensa
vuoksi. Ty6 oli my6s haastava aiheen laajuuden vuoksi. Haastavuutta ei yhtddn vihentdnyt
se seikka, ettd jouduin itsendisesti rajaamaan ja pohtimaan aihetta, koska tyolld ei ollut
varsinaista tilaajaa, vaan se on tehty puhtaasti akateemisesta mielenkiinnosta.

7.2 Suositus yliopistojen tietoturvaopetukseen

Tutkimuksesta nousi esiin odotetun kaltaisia asioita, joiden perustella olen laatinut tdmén
suosituksen. Tietoturvan opetuksen pitdisi olla sisdllytettynd ainakin ohjelmointikursseihin
eikd toteuttaa sitd erillisind kursseina. Kursseilla pitdisi olla ainakin vierailevina
luennoitsijoina teollisuudessa tyoskennelleiti ammattilaisia. Heiddn laajempaakin
kayttoddn opetuksessa suositeltaisiin kdytinnon nidkemyksen vilittimiseksi. Opetuksessa
pitdisi olla kurssi, joka sisdltdisi tietoturvallisuuden peruskasitteet, hallinnollisen ja
teknisen tietoturvan perusteet ja sen tulisi olla kaikkien tietotekniikka-alan ihmisten
opetusohjelmassa. Suppeampi versio edellisestd pitdisi olla sisdllytettynéd johonkin kaikille
opiskelijoille opetettavaan opintojaksoon. Suosituksena opetuksen sisdllostd voidaan
sanoa, ettd sen on annettava valmiuksia:
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* hahmottaa eri kokonaisuuksiin liittyvit tietoturvallisuusriskit

* pienentdd tietoturvallisuusriskejé tilanteeseen sopivilla teknisilld ja hallinnollisilla
menetelmilld

* soveltaa tilanteeseen sopivia teknisid ja hallinnollisia ratkaisumalleja ja ymmartaa
ratkaisumenetelmien aiheuttamat lisériskit

* muodostaa ja ylldpitii tiedon luokittelu perustuen tiedon arvottamiseen
* hallinnollisen tietoturvan perusdokumenttien toteuttamiseksi ja ylldpitdmiseksi

* lainsddddnnon, tietoturvastandardien ja ohjeiden sisdllon ymmartamiseksi ja niiden
soveltamiseksi kdytdntoon

» uhka-analyysien toteuttamiseksi ja tietoturva-arkkitehtuurien ymmartdmiseksi

» verkkoteknologioiden, erityisesti TCP/IP:n ymmartdmiseksi ja soveltamiseksi
kaytannossa.

Tietoturva-ammattilaisten osaamistarpeet painottuvat eri tavoin hallinnollisen ja teknisen
tietoturvan vililld riippuen heidén toimenkuvistaan, kuten kyselytutkimuksen perusteella
muodostetuista profiilimalleista voidaan havaita. Téstd johtuen mainittujen asioiden
painotus opetuksessa on harkittava erikseen.

7.3 Jatkotutkimuskohteita

Jatkotutkimuskohteita tyon perusteella 10ytyy wuseita. Yksi tdllainen kohde on
samantapaisen kartoituksen tekeminen noin 5-10 vuoden kuluttua, jotta voitaisiin ndhda
miten asiat ovat muuttuneet, ja ovatko organisaatiot siirtyneet jo hallinnollisen tietoturvan
ylldpitoon nykyisen toteuttamisvaiheen sijaan. Tutkimusta voisi tehdd myds keskittymalla
esimerkiksi tietoturvapddllikon profiiliin ja tutkia juuri télle ominaiset piirteet. Erdén
haastateltavan kommentin perusteella ty0std voisi myos laajemmalla otoskokonaisuudella
tehda véitoskirjan. Laajemmalla otoksella saadaan lisdé luotettavuutta. Tdémé mahdollistaa
keskittymisen johonkin pienempéén kokonaisuuteen, esimerkiksi jollakin suppealla osa-
alueella konsultoiviin tietoturvakonsultteihin.
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LIITE: CIAG:N SERTIFIKAATTEJA

*  GIAC Security Audit Essentials (GSAE)

* GIAC Certified ISO-17799 Specialist (G7799)

* GIAC Systems and Network Auditor (GSNA)

*  GIAC Security Leadership Certification (GSLC)

* GIAC Certified Security Consultant (GCSC)

* GIAC Information Security Fundamentals (GISF)

*  GIAC Security Essentials Certification (GSEC)

* GIAC Certified Forensics Analyst (GCFA)

e GIAC Secure Internet Presence (GSIP)

* GIAC .Net (GNET)

e GIAC Auditing Wireless Networks (GAWN)

*  GIAC Contracting for Data Security (GCDS)

* GIAC Law of Fraud (GLFR)

* GIAC Business Law and Computer Security (GBLC)

* GIAC Legal Issues in Information Technologies (GLIT)

* GIAC E-warfare (GEWF)

* GIAC Fundamentals of Information Security Policy (GFSP)
* GIAC Cyber Warrior (GCYW)

* GIAC HIPAA Security Implementation (GHSC)

* Ethics in IT (GEIT)

* Stay Sharp Program - Mastering Packet Analysis (SSP-MPA)
* Securing Solaris - The Gold Standard (GGSC-0200)

e Securing Windows 2000 - The Gold Standard (GGSC-0100)
e Stay Sharp Program - Defeating Rogue Access Points (SSP-DRA)
* Auditing Cisco Routers - The Gold Standard (GGSC-0400)
¢ GIAC Intrusion Prevention (GIPS)
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* GIAC Cutting Edge Hacking Techniques (GHTQ)
*  GIAC Web Application Security (GWAS)
* GIAC Reverse Engineering Malware (GREM)
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